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ZARZADZENIE Nr 20/2023
Wéjta Gminy Kiernozia

z dnia 27 kwietnia 2023r.

w sprawie ustalenia i wdrozenia ,,Polityki bezpieczenstwa danych osobowych” w Urzedzie
Gminy w Kiernozi.

Na podstawie art. 30 ust.1 i art. 31 w zw. z art. 41 ust 2 ustawy z dnia 8 marca 1990 roku o
samorzadzie gminnym (t.j. Dz. U. z 2023 r. poz. 40 z p6zn. zm.). oraz art. 37 ust.1 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s.1 - zarzadzam, co
nastepuje:

§ 1. Traci moc Zarzadzenie Nr 85 Wojta Gminy Kiernozia z dnia 31.12.2020 r. w sprawie aktualizacji
procedur w zakresie ochrony danych osobowych i wdrozenia Polityki Bezpieczenstwa Ochrony
Danych.

§ 2. Wprowadza si¢ do uzytku stuzbowego ,,Polityke bezpieczenstwa danych osobowych” stanowiaca
Zalacznik Nr 1 do niniejszego zarzadzenia.

§ 3. Zobowigzuje wszystkich pracownikéw Urzedu Gminy w Kiernozi do zapoznania si¢ z Polityka
bezpieczenstwa danych osobowych oraz jej przestrzegania w biezacej pracy.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Administrator Danych Osobowych:

Adres Urzad Gminy w Kiernozi, ul. Sobocka 1A, 99-412 Kiernozia

Adres e-mail | e-mail: gmina@kiernozia.gmina.pl

Nr telefonu tel. 24 2779080

(data/podpis)

Inspektor Ochrony Danych:

Imie i nazwisko | Magdalena Kuszmider

Adres e-mail | magdalena@kuszmider.com.pl

Nr. telefonu 607770718

(data/podpis)
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1. WSTEP

Polityka Bezpieczenistwa Danych Osobowych oraz Instrukcja Zarzqdzania Systemem
Informatycznym jest dokumentem przeznaczonym do uzytku wewnetrznego w jednostce.
Dokumenty zwiqgzane z bezpieczenstwem danych osobowych nie podlegajq udostepnieniu

w trybie ustawy o dostepie do informacji publicznej.

Niniejsza Polityka Bezpieczenstwa Danych Osobowych oraz Instrukcja Zarzadzania Systemem
Informatycznym zostata opracowana z uwzglednieniem wytycznych oraz na podstawie
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1),
ustawy o ochronie danych osobowych z dnia 10 maja 2018r. (Dz.U.2019.1781 t,j.),
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.2017.2247 t.j.) , a takze ustaw kompetencyjnych dotyczacych zadan
wtasnych i zleconych jednostki w oparciu o zmiany przepiséw krajowych oraz przy zachowaniu
zasad wynikajacych z dobrych praktyk. Ochrona danych osobowych jest realizowana poprzez

zastosowanie Srodkow bezpieczenstwa fizycznego, informatycznego i procedury organizacyjne.
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2. ZAKRES STOSOWANIA

Polityka Bezpieczenstwa Danych Osobowych obowigzuje wszystkich pracownikow,
praktykantéw, wolontariuszy i stazystow jednostki oraz podmioty realizujagce zadania na
podstawie podpisanej z jednostka umowy cywilnoprawnej, a takze pracownicy i
wspotpracownicy podmiotoéw trzecich, z ktorymi zostata zawarta umowa, na mocy ktérej ww.
osoby majg dostep do informacji chronionych, w tym do danych osobowych.

Polityka ma zastosowanie do wszystkich danych osobowych oraz innych informacji
podlegajacych ochronie, przetwarzanych w pomieszczeniach jednostki niezaleznie od formy ich
przetwarzania. Instrukcja Zarzadzania Systemem Informatycznym obowigzuje wszystkie osoby
majace dostep do danych osobowych w systemach informatycznych zgodnie z upowaznieniem

udzielonym przez administratora.

3. CELE POLITYKI

Do podstawowych celéw stosowania Polityki Bezpieczenstwa Danych Osobowych nalezy
zaliczy¢:

o okreslenie regut postepowania oraz dostepu do danych osobowych przez osoby biorgce
udziatl w procesach przetwarzania,

o okreSlenie obowigzkéw o0séb bioracych udziat w procesach przetwarzania danych
osobowych,

o okreslenie sposoboéw zabezpieczenia danych poprzez czynnosci organizacyjne czy Srodki
techniczne,

o okreSlenie zasad oraz sposobdéw reagowania na zagrozenia wystepujace w procesach
przetwarzania danych osobowych,

o zapewnienie odpowiedniej wiedzy w odniesieniu do ochrony danych osobowych,

o zapewnienia bezpieczenstwa danych osobowych podczas ich przetwarzania w postaci

tradycyjnej poprzez zastosowanie procedur postepowania z danymi osobowymi,
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Celem stosowania Instrukcji Zarzadzania Systemem Informatycznym jest:

o okres$lenie zasad oraz regut postepowania z danymi osobowymi przetwarzanymi w formie
elektroniczne;j,

o oKkreSlenie zasad dostepu do danych osobowych przetwarzanych w systemach
teleinformatycznych,

o opis technicznego sposobu zabezpieczenia sprzetu umozliwiajgcego przetwarzanie danych

osobowych w systemach teleinformatycznych.

4. AKTY PRAWNE

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdélne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz.
Urz. UE.L Nr 119),

e Konstytucja RP z dnia 2 kwietnia 1997 r. (Dz.U. Nr 78, poz. 483 z p6zn. zm.),

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U.2019.1781),

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz.U.2017.2247 ),

e Ustawaz dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U.z 2023 r. poz. 40 z pdZn.
zm.);

e Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t,j. Dz. U. z 2022 r. poz. 1634
z pézn. zm.);

e Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (t.j. Dz. U.z 2022 r. poz.
1710 z p6Zn. zm.);

o Ustawa z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci (t,j. Dz. U. z 2022 r. poz. 1191 z

pézn. zm.).

e Ustawazdnia 12 marca 2004 r. o pomocy spotecznej (t.j. Dz. U.z 2021 r. poz. 2268 z pdZn.
zm.).

e Ustawazdnia 14 grudnia 2016 r. - Prawo oSwiatowe (t.j. Dz. U.z 2021 r. poz. 1082 z p6zn.
zm.);

e Ustawa z dnia 27 pazdziernika 2017 r. o finansowaniu zadan o$wiatowych (t.j. Dz. U. z
2022 r. poz. 2082 z p6zn. zm.);

o Ustawa z dnia 7 wrze$nia 1991 r. o systemie o$wiaty (t.j. Dz.U.z 2022 r. poz. 2230);

e Ustawa z dnia 13 pazZdziernika 1998 r. o systemie ubezpieczen spotecznych
(tj. Dz.U.z 2022 r. poz. 1009 z pézn. zm.)
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e Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz.U. z
2022 r. poz. 2000 z p6zn. zm.)

e Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2022 r. poz. 1360 z pdzZn.
zm.);

e Ustawa z dnia 21 sierpnia 1997 r. o gospodarce nieruchomosciami (t.j. Dz. U. z 2023 r.
poz. 344);

e Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym (t.j.
Dz.U.z 2022 r. poz. 503 z p6Zn. zm.);

e Ustawa z dnia 13 wrze$nia 1996 r. o utrzymaniu czysto$ci i porzadku w gminach (t.j. Dz.
U.z 2022 r. poz. 2519 z pdZn. zm.);

e Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode i zbiorowym
odprowadzaniu $ciekow (t.j. Dz. U.z 2023 r. poz. 537);

o Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (t.j. Dz. U. z 2022 r.
poz. 530); Rozporzadzenie Rady Ministrow z dnia 25 pazdziernika 2021 r. w sprawie
wynagradzania pracownikéw samorzadowych (t.j. Dz.U. z 2021 poz. 1960);

e ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczeg6lnymi
potrzebami (t.j. Dz. U. z 2022 r. poz. 2240);

e ustawy z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych
(tj. Dz. U.z 2023 r. poz. 46);

e ustawy z dnia 12 grudnia 2013 r. o cudzoziemcach (t.j. Dz. U. z 2023 r. poz. 519 z pdzn.
zZm.);

e ustawy z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (t.j. Dz.
U.z 2022 r. poz.479 z pézn. zm.);

e Ustawa z dnia 21 marca 1985 r. o drogach publicznych (t.j. Dz. U. z 2023 r. poz. 645);

e Ustawa z dnia 6 marca 2018 r. - Prawo przedsiebiorcow (t.,j. Dz. U.z 2023 r. poz. 221);

e Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z
2022 r. poz. 2000 z p6zn. zm.);

o Ustawa z dnia 14 lipca 1983 r. 0o narodowym zasobie archiwalnym i archiwach (t.j. Dz. U.
z 2020 r. poz. 164 z p6Zn. zm.);

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t,j. Dz. U. z 2019 r.
poz. 742 z pézn. zm.);

o Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U.z 2022 r.
poz. 902);

e Statut Gminy

e inne ustawy i przepisy wykonawcze naktadajagce na gminy zadania o charakterze
publicznym majace na celu zaspokojenie zbiorowych potrzeb mieszkancow oraz
zatatwienie indywidualnych spraw jego mieszkancow.

5. DEFINICJE

Administrator Danych Osobowych (ADO) - to osoba fizyczna lub prawna, organ publiczny,

jednostka lub inny podmiot, ktéry samodzielnie lub wspoélnie z innymi ustala cele i sposoby
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przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreSlone w
prawie Unii lub w prawie panstwa czlonkowskiego, to rdwniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢ okres$lone
konkretne kryteria jego wyznaczania;

Inspektor Ochrony Danych (IOD) - osoba fizyczna powotana do wsparcia ADO w realizacji
obowiagzkéw dotyczacych ochrony danych osobowych i wpisana do prowadzonego przez
Prezesa Urzedu Ochrony Danych Osobowych rejestru.

Polityka - Polityka Bezpieczenstwa Danych Osobowych

RODO - Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych);

UoODO - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktdrag mozna bezposrednio lub posrednio zidentyfikowa¢, w szczeg6lnosSci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczng,
fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby
fizycznej;

Szczegdlna kategoria danych osobowych - dane ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub Swiatopogladowe, przynaleznos$¢ do
zwigzkow zawodowych oraz dane genetyczne, dane biometryczne, dane dotyczace zdrowia;
Dane biometryczne - dane osobowe, ktore wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne (art. 4 pkt 14 RODO);

Dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej
- w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajace informacje o stanie jej zdrowia

(art. 4 pkt 15 RODO);
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Zbior danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych Kkryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Upowaznienie- dokumenty wydany przez ADO, okreSlajgce imie i nazwisko osoby
upowaznionej, date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych, moze réwniez okres$la¢ identyfikator, jezeli dane sg3 przetwarzane w systemie
informatycznym;

Osoba upowazniona do przetwarzania danych osobowych - osoba, ktéra otrzymata
odpowiednie imienne upowaznienie od ADO i ztozyta o§wiadczenie o zachowaniu w tajemnicy
przetwarzanych danych i stosowanych sposobach zabezpieczenia tych danych;

Zgoda osoby, ktorej dane dotycza - rozumie sie przez to oswiadczenie woli, ktérego trescig
jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze
by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci.

Odbiorca danych - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywac¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania.

Organizacja miedzynarodowa - oznacza organizacje i organy jej podlegajace dziatajace na
podstawie prawa miedzynarodowego publicznego lub inny organ powotany w drodze umowy
miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy.

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

Strona trzecia - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktdérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore z
upowaznienia administratora lub podmiotu przetwarzajgcego - moga przetwarza¢ dane
osobowe;

Uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajaca dane na
podstawie upowaznienia ADO w systemie oraz poza nim (np. dokumentacji w formie

tradycyjnej), niezaleznie od formy zatrudnienia w jednostce lub formy prawnej wigzacej z ta
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osoba. W szczegolnosci moga by¢ to osoby zatrudnione na umowe o prace, stazysci, praktykanci,
osoby realizujgce zadania na podstawie podpisanej umowy cywilnoprawnej;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

Przetwarzanie - oznacza kazda operacje lub zestaw operacji wykonywanych na danych
osobowych lub =zestawach danych osobowych w sposéb zautomatyzowany Ilub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéow dotyczacych
efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodno$ci, zachowania, lokalizacji lub przemieszczania sie;
Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich
byto juz przypisac konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji,
pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete sSrodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

System informatyczny (system) - zespo6t wspotpracujacych ze soba urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

Nos$nik komputerowy (wymienny) - nosnik stuzacy do zapisu i przechowywania informacji,
np. tasmy, dyskietki, dyski twarde, dysku flash, pendrive;

Hasto - cigg znakoéw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;
Identyfikator / login - cigg znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacych  osobe  upowazniong do  przetwarzania danych  osobowych

w systemie informatycznym;

Instytut Szkoleniowo — Doradczy J. Kuszmider
90-520 t6dz, Gdanska 116/7
Tel. 782-447-178; 607-770-718 email: kontakt@iszd.pl www.iszd.pl



mailto:kontakt@iszd.pl

12| Strona

Usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;
Uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamos$ci podmiotu;

Sieci telekomunikacyjnej - rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2
pkt 32 ustawy z 16 lipca 2004 r. - Prawo telekomunikacyjne;

Sieci publicznej - rozumie sie przez to publiczng sie¢ telekomunikacyjng w rozumieniu art. 2
pkt 29 ustawy z 16 lipca 2004 r. - Prawo telekomunikacyjne;

Teletransmisji - rozumie sie przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej,

Zabezpieczenie systemu informatycznego - nalezy przez to rozumie¢ wdrozZenie stosownych
$Srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw
technicznych oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym dostepem i
ujawnieniem lub pozyskaniem danych osobowych, a takze ich utratg;

Zasada integralnosci i poufnosci - oznacza przetwarzanie w sposéb zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowag utrata, zniszczeniem lub
uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub organizacyjnych;

Zasada merytorycznej poprawnosci - oznacza, ze dane osobowe muszg by¢ prawidtowe i w
razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dzialania, aby dane osobowe,
ktoére sg nieprawidtowe w Swietle celow ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane;

Zasada minimalizacji danych - oznacza, Ze dane osobowe muszg by¢ adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celéw, w ktorych sa przetwarzane;

Zasada ograniczenia celu - oznacza, ze dane osobowe muszg by¢ zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w spos6b niezgodny z tymi
celami;

Zasada ograniczenia przetwarzania - oznacza, ze dane osobowe musza by¢ przechowywane
w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz
jest to niezbedne do celéw, w ktorych dane te s3 przetwarzane; dane osobowe mozna

przechowywa¢ przez okres dituzszy, o ile beda one przetwarzane wylacznie do celéw
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archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do
celow statystycznych, z zastrzezeniem ze wdrozZone zostang odpowiednie $rodki techniczne i
organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci
0s06b, ktorych dane dotyczg;

Zasada rozliczalnosci - ADO jest odpowiedzialny za przestrzeganie przepiséw i musi by¢ w
stanie wykazac ich przestrzeganie;

Zasada zgodnos$ci z prawem, rzetelnosci i przejrzystosci - oznacza przetwarzanie danych
wytacznie w przypadku spetnienia jednego ze wskazanych w RODO warunkéw (art. 6 i 9) oraz

przekazanie osobie, ktérej dane sg pozyskiwane informacji okreslonych w art. 13 i 14.

6. PRZETWARZANIA DANYCH OSOBOWYCH ORAZ PODSTAWY
PRZETWARZANIA

Definicja przetwarzania danych osobowych

Zgodnie z art. 4 pkt 2 rozporzqdzenia RODO ,przetwarzanie” oznacza operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany Iub niezautomatyzowany, takq jak zbieranie, utrwalanie,
organizowanie, porzqdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie,
pobieranie, przeglqdanie, wykorzystywanie, ujawnianie poprzez przesylanie,
rozpowszechnianie Ilub innego rodzaju udostepnianie, dopasowywanie lub tqczenie,

ograniczanie, usuwanie lub niszczenie

Podstawy prawne przetwarzania danych osobowych definiuje Artykut 6 RODO

1. Przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy - i w takim zakresie, w
jakim - spetniony jest co najmniej jeden z ponizszych warunkéw:

o o0soba, ktorej dane dotycza wyrazita zgode na przetwarzanie danych osobowych w jednym
lub wiekszej liczbie okreslonych celdw;

o przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane

dotycza, lub do podjecia dziatan na Zgdanie osoby, ktorej dane dotycza, przed zawarciem

umowy;
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o przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
administratorze;

o przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby fizycznej;

o przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

o przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnos$ci
osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych, w szczegélnosci gdy
osoba, ktérej dane dotyczg, jest dzieckiem.

Akapit pierwszy lit. f) nie ma zastosowania do przetwarzania, ktérego dokonujg organy

publiczne w ramach realizacji swoich zadan.

2. Panstwa cztonkowskie moga zachowac¢ lub wprowadzi¢ bardziej szczegétowe przepisy, aby
dostosowa¢ stosowanie przepisOw niniejszego rozporzadzenia w odniesieniu do
przetwarzania stuzgcego wypeinieniu warunkéw okreslonych w ust. 1 lit. ¢) i e); w tym celu
moga doktadniej okresli¢ szczegétowe wymogi przetwarzania i inne $rodki w celu
zapewnienia zgodnoS$ci przetwarzania z prawem i jego rzetelnos$ci, takze w innych
szczegOlnych sytuacjach zwigzanych z przetwarzaniem przewidzianych w rozdziale IX

3. Podstawa przetwarzania, o ktéorym mowa w ust. 1 lit. ¢) i e), musi by¢ okreslona:

o w prawie Unii; lub
o w prawie panstwa cztonkowskiego, ktéremu podlega administrator.

e (el przetwarzania musi by¢ okreslony w tej podstawie prawnej lub, w przypadku
przetwarzania, o ktorym mowa w ust. 1 lit. e) - musi by¢ ono niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi. Podstawa
prawna moze zawieraC przepisy szczegétowe dostosowujace stosowanie
przepiséw niniejszego rozporzadzenia, w tym: ogo6lne warunki zgodnoSci z
prawem przetwarzania przez administratora; rodzaj danych podlegajacych

przetwarzaniu; osoby, ktéorych dane dotycza; podmioty, ktérym mozna
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ujawni¢ dane osobowe; cele, w ktorych mozna je ujawni¢; ograniczenia celu;
okresy przechowywania; oraz operacje i procedury przetwarzania, w tym Srodki
zapewniajace zgodnos$¢ z prawem i rzetelno$¢ przetwarzania, w tym w innych
szczegOlnych sytuacjach zwigzanych z przetwarzaniem, o ktéorych mowa w
rozdziale IX. Prawo Unii lub prawo panstwa cztonkowskiego musza stuzy¢
realizacji celu lezacego w interesie publicznym, oraz by¢ proporcjonalne do
wyznaczonego, prawnie uzasadnionego celu.
4. Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie
odbywa sie na podstawie zgody osoby, ktorej dane dotycza, ani prawa Unii lub prawa panstwa
cztonkowskiego stanowigcych w demokratycznym spoteczenstwie niezbedny i proporcjonalny
Srodek stuzacy zagwarantowaniu celéw, o ktérych mowa w art. 23 ust. 1, administrator - aby
ustali¢, czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe zostaty
pierwotnie zebrane - bierze pod uwage miedzy innymi:

o wszelkie zwigzki miedzy celami, w ktorych zebrano dane osobowe, a celami
zamierzonego dalszego przetwarzania;

o kontekst, w ktédrym zebrano dane osobowe, w szczego6lnosci relacje miedzy osobami,
ktérych dane dotyczg, a administratorem;

o charakter danych osobowych, w szczegdélnoSci czy przetwarzane s3a szczeg6lne
kategorie danych osobowych zgodnie zart. 9 lub dane osobowe dotyczace wyrokéw
skazujgcych i naruszen prawa zgodnie z art. 10;

o ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktorych dane

dotycza;

o istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania (Procedura nr 2)

lub pseudonimizacji.

7. ZASADY DOTYCZACE PRZETWARZANIA DANYCH
OSOBOWYCH

Ponizej przedstawiono ogdlne zasady dotyczace przetwarzania danych osobowych
zdefiniowane przez Artykul 5 RODO

Dane osobowe musz3 byc¢:
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o przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotycza (,zgodnos¢ z prawem, rzetelnosc¢ i przejrzystosc”);

o zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposo6b niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w
interesie publicznym, do celow badan naukowych lub historycznych lub do celéw
statystycznych nie jest uznawane w mys$l art. 89 ust. 1 za niezgodne z pierwotnymi celami
(,ograniczenie celu”);

o adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sa
przetwarzane (,minimalizacja danych”);

o prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania,
aby dane osobowe, ktore sa nieprawidtowe w $wietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,prawidtowosc¢”);

o przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane; dane
osobowe mozna przechowywac przez okres dtuzszy, o ile beda one przetwarzane
wytacznie do celow archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzeZeniem Ze
wdrozone zostang odpowiednie Srodki techniczne i organizacyjne wymagane na mocy
niniejszego rozporzadzenia w celu ochrony praw i wolno$ci oséb, ktérych dane dotycza
(,ograniczenie przechowywania”);

o przetwarzane w sposoOb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowaq utratg, zniszczeniem lub uszkodzeniem, za pomocga odpowiednich Srodkow

technicznych lub organizacyjnych (,integralnos¢ i poufnosc”).

8. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

Art. 4 pkt 12 RODO naruszenie ochrony danych osobowych jest naruszeniem
bezpieczenistwa prowadzqcym do niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.
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Administrator powinien zglasza¢ organowi nadzorczemu kazidy przypadek naruszenia
ochrony danych osobowych zgodnie z procedurq ,Procedura nr. 1.”, chyba ze ,jest mato

prawdopodobne, by incydent skutkowal ryzykiem naruszenia praw lub wolnosci osob

fizycznych”.

Z ryzykiem naruszenia praw lub wolnosci osob fizycznych mamy do czynienia wéwczas,
kiedy naruszenie moze skutkowac fizycznq, materialng lub niematerialnq szkodq dla oséb

fizycznych, ktoérych dane naruszono.

Szczegdlne obowigzki administratora zwigzane z naruszeniem ochrony danych

osobowych

o wprowadzenie procedury okreslajacej sposéb postepowania z naruszeniem ,,Procedura nr
v,

o prowadzenie rejestru naruszen; ,Zatacznik nr 2”

o zglaszanie naruszen organowi nadzorczemu (dokonuje roéwniez petnomocnik
administratora);

o powiadamianie osoby, ktérej dane dotycza, o naruszeniu; ,Zalacznik nr 3”

o podejmowanie dziatan majacych na celu przeciwdziatanie skutkom naruszenia i

zapobieganie im w przysztosSci.

Identyfikacja zdarzenia jako naruszenie ochrony danych

Aby zdarzenie mozna byto zidentyfikowac jako naruszenie, musza by¢ spetnione tacznie

nastepujace przestanki:

o naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych przez podmiot, ktérego dotyczy naruszenie;

o skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostep do danych osobowych;

o naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.
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Termin zgloszenia naruszenia

Zgodnie z art. 33 ust. 1 RODO, w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwloki - w miare mozliwos$ci nie p6zniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu wiasciwemu zgodnie z art. 55

RODO.

Organ wlasciwy do zglaszania naruszen ochrony danych osobowych
Organem tym jest Prezes Urzedu Ochrony Danych Osobowych. Zgtoszenia mozna dokona¢ za

pomoca formularza dostepnego na stronie uodo.gov.pl

Zawiadomienie osoby, ktorej dane dotyczg o naruszeniu ,Zatacznik nr 3”
Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci 0séb fizycznych, administrator musi bez zbednej zwtoki zawiadomi¢ osobe

ktérej dane dotycza, o takim naruszeniu

Procedura nr 1

Procedura okreslajgca sposob postepowania z naruszeniem ochrony danych osobowych

Zgodnie z art. 33 i 34 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) z dnia 27 kwietnia
2016 r. (Dz.Urz.UE.L Nr 119, str. 1)

§1 Cel procedury
Celem procedury jest okreSlenie sposobu postepowania w przypadku uzasadnionego

podejrzenia naruszenia danych osobowych lub naruszenia ochrony danych.
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§2 Zakres stosowania
Procedure nalezy stosowa¢ w kazdym przypadku, kiedy pracownik jednostki ma uzasadnione
podejrzenie, iz mogto dojs¢ do naruszenia ochrone danych osobowych. Procedura dotyczy

wszystkich pracownikéw administratora.

§3 Identyfikacja zdarzenia
Naruszenie bezpieczenstwa przetwarzanych danych osobowych, okreslone jest jako
przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostep do danych osobowych przesytanych, przechowywanych

lub w inny sposo6b przetwarzanych.

§4 Obowiazki osoby identyfikujacej naruszenie
W kazdym przypadku, kiedy pracownik jednostki ma uzasadnione podejrzenie, iz mogto dojs¢
do naruszenia ochrone danych osobowych lub doszito do naruszenia ochrony danych
zobowigzany jest niezwlocznie, najp6zniej w ciggu 24 godzin po stwierdzeniu naruszenia lub
uzasadnionego podejrzenia, iz doszto do naruszenia ochrony danych osobowych zawiadomi¢
Inspektora Ochrony Danych lub Administratora Danych Osobowych. Jezeli mimo uzasadnionego
podejrzenia, iz mogto doj$¢ do naruszenia ochrony danych osobowych lub naruszenia ochrony
danych osobowych, pracownik jednostki nie zgtosi Administratorowi Danych Osobowych lub
Inspektorowi Ochrony Danych tego faktu, to zobowigzany jest do wyjas$nienia przyczyny
op6znienia na piSmie w ciggu 24 godzin. Wyjasnienie na piSmie przedktada Administratorowi
Danych Osobowych lub Inspektorowi Ochrony Danych. Niewywigzanie sie ze zobowigzan w
zakresie ochrony danych osobowych skutkuje natozeniem na pracownika odpowiedzialnosci

zgodnie z obowigzujacymi przepisami prawa w szczeg6lnosci Kodeksem Pracy

§5 Wylaczenia zgloszenia
Zgtoszenia o uzasadnionym podejrzeniu naruszenia ochrony danych, naruszeniu ochrony
danych nie dokonuje sie jesli jest mato prawdopodobne, by takie naruszenie skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych, jednak decyzje o tym podejmuje

Administrator Danych Osobowych w porozumieniu z Inspektorem Ochrony Danych.

Instytut Szkoleniowo — Doradczy J. Kuszmider
90-520 t6dz, Gdanska 116/7
Tel. 782-447-178; 607-770-718 email: kontakt@iszd.pl www.iszd.pl



mailto:kontakt@iszd.pl

20|Strona

§6 Sposob reagowania na naruszenie

Sposéb reagowania na naruszenia przez pracownikow, ktérzy je ujawnili;

o nalezy niezwtocznie poinformowac o zdarzeniu osobe nadzorujgcg, Administratora Danych
Osobowych, Inspektora Ochrony Danych;

o miejsce zdarzenia powinno sie pozostawi¢ w stanie nienaruszonym do czasu przybycia
inspektora ochrony danych lub innej osoby nadzorujacej;

o zebrane materiaty powinno sie przedstawi¢ administratorowi danych, ktéry z pomoca
inspektora ochrony danych, w terminie i na podstawie przestanek okreslonych w og6lnym
rozporzadzeniu o ochronie danych powinien ocenié, czy zaistniate naruszenie podlega
obowiazkowi zgltoszenia organowi nadzorczemu oraz powiadomieniu osoby, ktérej dane
dotycza;

§7 Termin zgloszenia

W przypadku naruszenia ochrony danych osobowych w organizacji, Administrator Danych lub

Inspektor Ochrony Danych bez zbednej zwtoki, w terminie 72 godzin po stwierdzeniu

naruszenia, jest zobowigzany zgtosi¢ takie naruszenie organowi nadzorczemu - Prezesa Urzedu

Ochrony Danych Osobowych.

§7 Poinformowanie osdb, ktorych naruszenie dotyczy
W przypadku, gdy naruszenie skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych

nalezy réwniez poinformowac osobe, ktdrej dane dotycza ,Zalacznik nr 3”

§8 Zgloszenie naruszenia

Zgtoszenie naruszenia do Prezesa Urzedu Ochrony Danych Osobowych powinno odby¢ sie
zgodnie z art. 33 ust. 3 RODO.

§9 Rejestr naruszen
W rejestrze naruszen ochrony danych osobowych powinny znalez¢ sie wszystkie zdarzenia
zidentyfikowane jako naruszenia bez wzgledu na to czy podlegaja one zgloszeniu czy nie.

»Zalacznik nr 2”

Instytut Szkoleniowo — Doradczy J. Kuszmider
90-520 tédz, Gdanska 116/7
Tel. 782-447-178; 607-770-718 email: kontakt@iszd.pl www.iszd.pl



mailto:kontakt@iszd.pl

21| Strona

9. OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

Administrator Danych Osobowych uwzgledniajgc charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym

prawdopodobienstwie i wadze zagrozenia:

(@)

wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie

zgodnie z Rozporzadzeniem i aby mdc to wykazag;

odpowiada za stworzenie i funkcjonowanie systemu ochrony danych , w tym: stosuje $rodki

techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych

odpowiednig do zagrozen oraz kategorii danych objetych ochrong aw szczegdlnosci

zabezpiecza dane przed:

e udostepnieniem osobom nieupowaznionym;

e zabraniem przez osobe nieuprawniong;

e zmiang, utratg, uszkodzeniem lub zniszczeniem.

zapewnia by przetwarzanie danych osobowych byto zgodne z prawem, w oparciu

0 obowiazujgce przepisy prawa regulujacych realizacje zadan wtasnych i zleconych, rowniez

w obszarze przetwarzania i bezpieczenstwa danych osobowych;

prowadzi oraz wdraza dokumentacje dotyczaca przetwarzania danych osobowych,

w szczegOlnosci:

e polityke Bezpieczenstwa Danych Osobowych oraz Instrukcje Zarzadzania Systemem
Informatycznym;

e rejestr czynnoSci przetwarzania;

e retencje danych (chyba, Ze okresy przechowywania danych zostaty oznaczone w
Rejestrze CzynnoS$ci Przetwarzania);

e wykaz 0s6b upowaznionych do przetwarzania;

e rejestr naruszen;

e inne procedury regulujace kwestie bezpieczenstwa danych osobowych.

wyznacza Inspektora Ochrony Danych;

odpowiada za bezpieczenstwo systemow informatycznych stuzacych do przetwarzania

danych osobowych;
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o nadaje upowaznia pracownikom do przetwarzania danych osobowych w systemach

informatycznych zgodnie z zakresem obowigzkéw uzytkownikdw systemu;

o organizuje i zapewnia:

szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony
»Zalacznik nr 1”,

okresowe szacowanie ryzyka zagrozen dla zbioréw danych,

okresowa ocene skutkéw dla ochrony danych osobowych ,Procedura nr 5”

kontrole, monitoring i nadzér nad przetwarzaniem danych osobowych,

monitorowanie zastosowanych srodkéw ochrony,

mozliwo$¢ realizacji wytycznych, jesli zostang wskazane przez UoODO.

wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewnic
stopien bezpieczenstwa odpowiadajacy ryzyku, w tym miedzy innymi, jesli jest to
niezbedne w wybranych przypadkach:

pseudonimizacje i szyfrowanie danych osobowych;

zdolno$¢ do cigglego zapewnienia poufno$ci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;

zdolno$¢ do szybkiego przywréocenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznos$ci $rodkéw technicznych

i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

Procedura nr 5

Procedura oceny skutkow dla ochrony danych

§1 Cel procedury

Celem procedury jest zidentyfikowanie zagrozen oraz okreslenie poziomu ryzyka wystepujacego przy
przetwarzaniu danych osobowych i oszacowanie jego skutkéw

§2 ZaKkres stosowania

Procedura ma zastosowanie we wszystkich komdérkach organizacyjnych jednostki, w ktérych dochodzi
do przetwarzania danych osobowych.
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§3 Odpowiedzialnos¢

Administrator jest odpowiedzialny za akceptacje poziomu ryzyka naruszenia praw i wolnosci oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych. Dokonujac oceny skutkéw administrator
konsultuje sie z inspektorem ochrony danych, jezeli zostat on wyznaczony.

§4 Rodzaje przetwarzania kwalifikujace sie do oceny skutkow

Ocene skutkéw ryzyka dla ochrony danych osobowych stosuje sie w szczeg6lnosSci w przypadku

o Ewaluacja lub ocena, w tym profilowanie i przewidywanie w celach wywotujgcych negatywne
skutki prawne, fizyczne, finansowe lub inne niedogodnosci dla oséb fizycznych,

o Zautomatyzowane podejmowanie decyzji wywotujacych skutki prawne, finansowe lub podobne
istotne skutki,

o Systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie wykorzystujace
elementy rozpoznawania cech lub wtasciwosci obiektow, ktére znajdg sie w monitorowane;j
przestrzeni. Do tej grupy systemow nie sg zaliczane systemy monitoringu wizyjnego, w ktérych
obraz jest nagrywany i wykorzystywany tylko w przypadku potrzeby analizy incydentéw
naruszenia prawa,

o Przetwarzanie szczegélnych kategorii danych osobowych i dotyczacych wyrokéw skazujacych i
czynow zabronionych,

o Przetwarzanie danych biometrycznych wytgcznie w celu identyfikacji osoby fizycznej badz w celu
kontroli dostepu,

o Przetwarzanie danych genetycznych,

o Dane przetwarzane na duzg skale, gdzie pojecie duzej skali dotyczy:
¢ liczby oséb, ktorych dane sg przetwarzane,
 zakresu przetwarzania,
¢ okresu przechowywania danych,

» geograficznego zakresu przetwarzania,

o Przeprowadzanie poréwnan, ocena lub wnioskowanie na podstawie analizy danych pozyskanych
z roznych Zrédet,

o Przetwarzanie danych dotyczacych oséb, ktérych ocena i $wiadczone im ustugi sg uzaleznione od
podmiotow lub oséb, ktore dysponuja uprawnieniami nadzorczymi i/lub ocennymi,

o Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub organizacyjnych,

o Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane dotycza, wykonywanie prawa
lub korzystanie z ustugi lub umowy,

o Przetwarzanie danych lokalizacyjnych.

Powyzszy wykaz nie zwalnia administratora z obowigzku przeanalizowania wszelkich operacji
przetwarzania danych w oparciu o petng ocene skutkéw dla ochrony danych. Przyktady powyzszych
operacji przetwarzania, w ktérych moze wystgpi¢ wysokie ryzyko naruszenia nie majg charakteru
wyczerpujacego.

§5 Analiza ryzyka

a. Opis planowanych operacji przetwarzania (w jakim celu, zakresie i czasie beda przetwarzane
dane osobowe)
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b. Ocena koniecznoSci i proporcjonalnosci (czy zakres przetwarzanych danych, zakres oséb,
ktérych dane przetwarzamy, a takze zakres odbiorcow ktérym te dane udostepniamy, jest
niezbedny z punktu widzenia celéw i podstaw prawnych przetwarzania)

c. Srodki planowane w celu wykazania zgodnoéci (opisujemy przez wskazanie zabezpieczen
organizacyjnych i technicznych, a takze rekomendacji dotyczacych usuniecia wykrytych
niezgodnosci)

d. Ocena ryzyka naruszenia praw lub wolnosci

Okreslenie poziomu ryzyka

Waga naruszenia Opis

Osoby nie zostang dotkni¢te naruszeniem lub wywola ono

Niska drobne niedogodnosci

Srednia Osoby moga dotkna¢ niedogodnosci, ktdre sa mozliwe do
pokonania

Wysoka Moga{ wystapic konsa_ekwenqe mozliwe do pokonania, ale z
powaznymi skutkami

Bardzo wysoka Moga wystapi¢ znaczace, nawet nieodwracalne konsekwencje

Prawdopodobienstwo Opis

Niskie Zdarzenie prawie nieprawdopodobne
Srednie Zdarzenie mato prawdopodobne
Wysokie Zdarzenie wysoce prawdopodobne
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Bardzo wysokie

Zdarzenie niemal pewne

Poziom ryzyka stanowi iloczyn wagi zagrozenia oraz prawdopodobienstwa jego wystgpienia
dla danego obszaru operacji przetwarzania danych jaka jest nauczanie zdalne.

Wysoka (3)

4 8

12 16

w
(o]

9 12

Srednia (2)
WAGA

6 8

2

3 4

Srednie (2)

Wysokie (3)

Prawdopodobienstwo

Skala dopuszczalnosci ryzyka

Ocena ryzyka

Dopuszczalnos¢ ryzyka

Dzialania

Ryzyko bardzo wysokie
poziom: 12-16

Nieakceptowalne

Przetwarzanie danych
osobowych nie moze by¢
podjete ani kontynuowane do
czasu obnizenia poziomu
ryzyka do dopuszczalnego.

Ryzyko wysokie
poziom: 8-11

Dopuszczalne

Przetwarzanie danych
osobowych jest dopuszczalne,
ale konieczna jest ocena
skutkow dla ochrony danych
osobowych oraz podjecie
dzialan zmierzajacych do
obnizenia poziomu ryzyka do
akceptowalnego.

Ryzyko $rednie -
akceptowalne

Akceptowalne

Przetwarzanie danych
osobowych jest dopuszczalne,
konieczne jest podejmowanie
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poziom: 4-7 dziatan majacych na celu
obnizanie poziomu ryzyka i
niedopuszczenie do wzrostu
jego poziomu.

Ryzyko nieznaczne lub Niskie Przetwarzanie danych
pomijalne osobowych jest dopuszczalne,
. konieczne jest podejmowanie
poziom: 1-3 C,
dziatan majacych na celu
obnizanie poziomu ryzyka i
niedopuszczenie do wzrostu
jego poziomu.
Poziom ryzyka dla czynnoSci przetwarzania..........ccooeeevereerernenienses e e WYNOSIeoeeereerrerie e

e. Srodki planowane w celu wyeliminowania ryzyka (ustala sie na podstawie rekomendacji
wydanych w poprzednim kroku. Realizujgc je, najczesciej niwelujemy podatnosci, z ktérych
wynika mozliwo$¢ wystapienia zagrozenia)

Po wdrozeniu $rodkéw nalezy sprawdzi¢ ponownie poziom ryzyka tak aby byt on na poziomie
akceptowalnym.

Poziom ryzyka dla czynno$ci przetwarzania po wdrozeniu STodKOW..........cccoevvrieiinnn e e e
A4 1 (1) DT

f. Decyzja administratora

Jesli ryzyko jest wysokie, a nie planujemy go zminimalizowa¢, to musimy skonsultowac sie z Prezesem
U0DO (art. 36 RODO).

Administrator Danych Osobowych
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10. KWALIFIKCJE, UPRAWNIENIA I OBOWIAZKI
INSPEKTORA OCHRONY DANYCH

W przypadku kiedy Administrator Danych Osobowych powotuje Inspektora Ochrony

Danych jest on odpowiedzialny za nadzor nad stosowaniem srodkow organizacyjnych i

technicznych, zapewniajqgcych ochrone przetwarzanych danych.

Kwalifikacje 10D:

Inspektor Ochrony Danych:

o

powinien posiada¢ petng zdolno$¢ do czynno$ci prawnych oraz korzysta¢ z peini praw
publicznych,

posiada¢ wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz posiadaé
znajomos$¢ aktéw prawa z zakresu ochrony danych,

powinien wykonywac zadania niezaleznie i bez konfliktu intereséw,

Uprawnienia IOD

Inspektora Ochrony Danych jest uprawniony w szczegélnosci do:

o wstepu do pomieszczen, w ktorych przetwarzane sg dane osobowe;

o odbierania wyjasnien od os6b przetwarzajacych dane osobowe;

o dokumentowania ustalen i dokonywania innych czynnosSci niezbednych do wykonania jego
zadan wynikajacych z RODO, UoODO, aktow prawa wewnetrznego i zakresu jego
obowigzkéw/zakresu umowy o Swiadczenie ustug;

o prowadzeniu wewnetrznej kontroli z zakresie ochrony danych osobowych;

o wydawaniu rekomendacji zwigzanych z poszczeg6lnymi sytuacjami zwigzanymi z ochrong
danych osobowych.

Zadania i obowiazki 10D

o jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich zadan
- zgodnie z przepisami prawa powszechnie obowigzujacego i regulacjami wewnetrznymi;

o powinien informowa¢ ADO oraz uzytkownikéw/ pracownikow, ktorzy przetwarzajg dane

osobowe, o obowigzkach spoczywajgcych na nich na mocy powszechnie obowigzujgcych
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przepisOw prawa oraz aktow prawa wewnetrznego w zakresie ochrony danych osobowych
i doradzanie im w tej sprawie;

o powinien wspélpracowac z organem nadzorczym, petnienia funkcji punktu kontaktowego
dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem;

o weryfikuje zgodno$¢ przetwarzania danych osobowych z przepisami o ochronie danych
osobowych;

o powinien wspiera¢ ADO w realizacji i przygotowywaniu odpowiedzi na Zgdania osob,
ktérych dane dotycza, uzyskania od ADO potwierdzenia, czy przetwarzane sg dane osobowe
jej dotyczace, a jezeli ma to miejsce, uzyskanie dostepu do nich wraz z zakresem wtasciwych
informacji o danych osobowych;

o informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania
danych osdb, ktore wystapity z takim zgdaniem;

o wspotprowadzi i aktualizuje rejestr czynno$ci przetwarzania;

o aktualizuje rejestr naruszen bezpieczenstwa, zgodnie ze wzorem wskazanym w ,Zalacznik
nr 2"

o przygotowuje i przekazuje do podpisu do Administratora Danych Osobowych zgtoszenia o
naruszeniu ochrony danych osobowych do organu nadzorczego oraz zawiadamiania osoby,
ktérej dane dotyczg, o naruszeniu ochrony danych osobowych - zgodnie z postanowieniami
art. 33134 RODO;

o wspotprowadzi i aktualizuje rejestr uméw powierzenia przetwarzania danych, zgodnie ze
wzorem wskazanym w ,Zalgcznik nr 8”;

o nadzoruje i monitoruje procesy profilowania (o ile taki ma miejsce);

o opiniuje umowy zawierane z podmiotami trzecimi w zakresie ich zgodnoSci z przepisami
prawa powszechnie obowigzujgcego i wewnetrznego w zakresie ochrony danych
osobowych;

o nadzoruje i monitoruje realizacje obowigzku informacyjnego, zgodnie z wymogami RODO;
o kontroluje ewidencje upowaznien do przetwarzania danych osobowych oraz dokumentacje
zwigzang z udzielaniem upowaznien, zgodnie ze wzorem zawartym w ,Zalacznik nr 5”;

o przygotowuje wzory upowaznien do przetwarzania danych osobowych zgodnie ze wzorem

zawartym w ,Zalacznik nr 4”oraz konsultuje w zakresie niezbedno$ci upowazniania oraz
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zakresu upowaznienia dla poszczeg6lnych uzytkownikéw/pracownikéw z zachowaniem
zasady adekwatnosci .
o okresowo dokonuje wewnetrznych kontroli, ktore w szczegélno$ci obejmujg weryfikacje:

e zabezpieczen: organizacyjnych i technicznych zbior6w danych osobowych,

e weryfikacje os6b upowaznionych do przetwarzania danych osobowych

e weryfikuje i kontroluje stan wiedzy pracownikdéw w zakresie ochrony danych osobowych

e zleca informatykowi lub pracownikowi upowaznionemu prze ADO kontrole systemow
informatycznych w jednostce

e weryfikuje zgodno$¢ dokumentacji przetwarzania danych osobowych z obowigzujacymi
przepisami prawa powszechnie obowigzujagcego i stosowanymi w jednostce

zabezpieczeniami organizacyjno- technicznymi.

Szczegotowy zakres uprawnien Inspektora Ochrony Danych okresla RODO i UoODO.

11. OBOWIAZKI 0SOB PRZETWARZAJACYCH DANE
OSOBOWE

Kazidy uzytkownik/pracownik moze przetwarzaé¢ dane osobowe wylqgcznie w zakresie
ustalonym indywidualnie przez ADO i tylko w celu wykonywania powierzonych mu

obowiqzkow.

Nieprzestrzeganie zasad ochrony danych osobowych, w tym zasad okreslonych w Polityce
stanowi naruszenie obowiqzkéw pracowniczych i moze byé przyczynq odpowiedzialnosci

porzqdkowej okreslonej w Kodeksie Pracy.

Obowiazki wynikajace z zasad odnoszacych sie do zabezpieczen organizacyjnych
Kazda osoba przetwarzajgca dane osobowe na potrzeby jednostki jest zobowigzana do:
o zapoznania sie z treScig przedmiotowej Polityki co powinno by¢ potwierdzone

podpisanym o$wiadczeniem ,Zalacznik nr 6", oraz bezwzglednie stosowac sie do jej
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zapiséw. Osoby przetwarzajace dane osobowe czynig to na podstawie wydanego przez
ADO - upowaznienia ,Zatacznik nr 4”;

przestrzegania przepisOw prawa powszechnie obowigzujgcego i regulacji wewnetrznych
dotyczacych ochrony danych osobowych;

zachowania tajemnicy danych przetwarzanych w siedzibie ADO potwierdzone
podpisanym o$wiadczeniem o zachowaniu danych w poufnosci , Zatacznik nr 7%, w tym
takze wobec 0s6b najblizszych;

zglaszania kazdego naruszenia bezpieczenstwa w zakresie ochrony danych osobowych
do ADO i 10D, a w przypadku naruszen bezpieczenstwa dotyczacych systemoéw
informatycznych ADO i dodatkowo Informatykowi obstugujgcego jednostke;
odpowiedniego zabezpieczenia danych przed ich udostepnieniem osobom
nieuprawnionym;

wnioskowania o zewidencjonowanie nowych zbioré6w danych osobowych w rejestrze
czynnosci przetwarzania wspotprowadzonego przez Inspektora Ochrony Danych,
biezacej oceny funkcjonowania mechanizméw zabezpieczen i ochrony;

wystepowania z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie

ochrony danych osobowych,

Obowiazki wynikajace z zasad odnoszacych sie do zabezpieczen technicznych

Kazda osoba przetwarzajgca dane osobowe na potrzeby jednostki jest zobowigzana do:

o

niepozostawiania os6b postronnych w pomieszczeniu, w ktorym przetwarza sie dane
osobowe pod nieobecnos$¢ osoby upowaznionej do przetwarzania danych osobowych;
chowania do szaf zamykanych na Kklucz wszelkich dokumentéw, wydrukéow
zawierajgcych dane osobowe, przed opuszczeniem miejsca pracy po zakonczeniu dnia
pracy;

usuwania przy uzyciu niszczarki wszelkich wydrukéw zawierajacych dane osobowe,
ktére nie beda wykorzystywane w pracy;

nieuzywania powtornego jednostronnie zadrukowanych dokumentéw, na ktérych
znajduja sie dane osobowe;

chowania do zamykanych na klucz szaf wszelkich dokumentéw zawierajgcych dane

osobowe, przed opuszczeniem miejsca pracy po zakonczeniu dnia pracy;
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o umieszczaniu kluczy do pomieszczen i do szaf w ustalonym, przeznaczonym do tego
miejscu po zakonczeniu dnia pracy i nieujawnianie osobom nieupowaznionym informacji
o miejscu przechowywania kluczy;

o zamykania okien w razie zjawisk atmosferycznych, ktére moga zagrozi¢ bezpieczenstwu
danych osobowych;

o zamykania okien w razie opuszczenia pomieszczenia, w tym zwtaszcza po zakonczeniu
dnia pracy;

o zamykania drzwi na klucz i zabierania go ze sobg w przypadku czasowego opuszczenia
pomieszczenia;

o niepozostawiania kluczy w drzwiach od strony zewnetrznej pomieszczen, w ktérych
przetwarza sie dane osobowe, takze podczas obecnos$ci wewnatrz pomieszczen osob
upowaznionych;

o zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i sktadania klucza

w przeznaczonym do tego miejscu wskazanym przez ADO.

Obowiazki wynikajace z zasad odnoszacych sie do zabezpieczen w systemach

informatycznych

Kazda osoba przetwarzajgca dane osobowe na potrzeby jednostki jest zobowigzana do:

o pilnego strzezenia no$nikow danych, w tym akt, ptyt, pamieci przenosnych i komputeréw
przenos$nych, ktérych nie nalezy pozostawiac¢ bez kontroli w miejscach, w ktérych narazone
s3 na nieuprawnione pozyskanie przez osoby trzecie;

o ustawiania ekranow komputerowych tak, aby osoby niepowotane nie mogly ogladac ich
zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia;

o zabezpieczenie no$nika, na ktérym zapisano hasta, w taki sposob by byt niedostepny dla os6b
trzecich;

o niepodiagczania prywatnych, nieautoryzowanych no$nikéw danych do infrastruktury;

o niepodigczania do listew podtrzymujacych napiecie, przeznaczonych dla sprzetu
komputerowego, innych urzadzen, szczeg6lnie tych tatwo powodujacych spiecia;

o dbania o prawidtowg wentylacje komputeréw;
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przestrzegania swoich uprawnien w systemie, tj. wtasciwego korzystania z baz danych,
uzywania tylko wilasnego identyfikatora i hasta oraz stosowania sie do zalecen 10D i
informatyka ;

opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposéb;

przesylania danych osobowych poczta elektroniczng tylko w postaci zaszyfrowanej

(Procedura nr 2);

nie wynoszenia poza obszar ADO na jakichkolwiek no$nikach zbioréw danych lub ich czesci,
chyba Ze pracownik do takiego dziatania zostanie wyraZnie upowazniony przez ADO lub
osobe przez niego upowazniong, woéwczas wynoszone dane muszg mie¢ postaé
zaszyfrowanag;

wykonywania kopii danych, na ktoérych sie pracuje, tak czesto, jak jest to niezbedne aby
zapobiec ich utracie;

konczenia pracy na stacji roboczej po zapisaniu wszystkich zmian i prawidlowym
wylogowaniu sie uzytkownika oraz wytaczeniu komputera, a takze zabezpieczenia

pomieszczenia, w ktérym sie on znajduje.

Obowiazki dotyczace uzytkownikéw majacych szczegdélny wplyw na zabezpieczenia w

zakresie ochrony danych osobowych

o

osoby odpowiedzialne za zarzadzanie kadrami w jednostce informujg niezwlocznie ADO

i/lub 10D, a takze informatyka nadajgcego zakres upowaznien do systemow

informatycznych o kazdej zmianie w zakresie czynno$ci uzytkownikow/ pracownikdw, ktéra

wigze sie ze zmiang zakresu uprawnien do przetwarzania danych osobowych;

osoba wyznaczona i upowazniona przez ADO do zabezpieczenia systemu informatycznego :

e przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu
informatycznego zgodnie z zakresem obowigzkéw oraz dokonuje ewentualnych
modyfikacji uprawnien, atakze usuwa konta uzytkownikéw zgodnie z zasadami
okreslonymi w polityce, przydzielenie identyfikatora oraz hasta do systemu
informatycznego moze nastgpi¢ wylgcznie w odniesieniu do osoby posiadajacej

upowaznienie do przetwarzania danych osobowych;

Instytut Szkoleniowo — Doradczy J. Kuszmider
90-520 tédz, Gdanska 116/7
Tel. 782-447-178; 607-770-718 email: kontakt@iszd.pl www.iszd.pl



mailto:kontakt@iszd.pl

33| Strona

e przeciwdziata dostepowi os6b niepowotanych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe;

e nadzoruje prawidtowe dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych;

e podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego;

e w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
ADO i IOD o naruszeniu oraz wspotdziata z nimi przy usuwaniu skutkéw naruszenia;

e prowadzi szczegétowa dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

e wykonuje oraz sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz
likwidacjg urzadzen komputerowych, na ktérych przetwarzane sg dane osobowe;

e wykonuje oraz sprawuje nadzér nad wykonywaniem Kopii zapasowych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnos$ci
do odtwarzania danych w przypadku awarii systemu informatycznego;

e podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji;

e dba o aktualizacje oprogramowan specjalistycznych, programoéw antywirusowych

i zabezpieczen systemowych.

Rozliczenie uzytkownika/pracownika z przestrzegania ochrony danych osobowych

powinno odbywaé sie na podstawie wewnetrznych procedur okreslonych przez ADO.

12. ZASADY DOSTEPU DO DANYCH OSOBOWYCH
PRACOWNIKOW

Do przetwarzania danych osobowych mogq by¢ dopuszczone tylko osoby upowaznione

przez Administratora Danych Osobowych.

Zasady regulujace dostep do danych osobowych
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o upowaznienie do przetwarzania danych osobowych nalezy wydawac¢ przed rozpoczeciem
wykonywania czynno$ci zwigzanych z ich przetwarzaniem (Zalacznik nr 4)

o dane osobowe mozne przetwarza¢ wytgcznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych, w zawartym upowaznieniu i tylko w celu wykonywania
obowigzkéw stuzbowych;

o w przypadku odwotania upowaznienia nalezy dopilnowa¢, by osobie, ktérej odwotuje sie
upowaznienie, faktycznie odebrano dostepy do dokumentacji papierowej, na ktorej zapisane
sg dane osobowe, ale réwniez do systeméw informatycznych oraz zasobdéw;

o zakonczenie wspétpracy z podmiotem trzecim powoduje wygasniecie upowaznienia do
przetwarzania danych udzielonych pracownikom i wspétpracownikom tego podmiotu;

o rozwigzanie stosunku pracy, stosunku cywilnoprawnego lub odwotanie z petnionej funkcji
powoduje wygasniecie upowaznienia do przetwarzania danych osobowych;

o w dokumentach/aktach osobowych uzytkownika/pracownika przechowuje sie egzemplarz
oryginalny upowaznienia do przetwarzania danych osobowych podpisany wtasnorecznie
przez  uzytkownika/pracownika, co jednocze$nie jest potwierdzeniem, Ze
uzytkownik/pracownik przyjat tres¢ upowaznienia do wiadomosci;

o personel pomocniczy, realizujacy prace fizyczng u ADO zobowigzany jest do podpisania
klauzuli poufnosci zgodnie ze wzorem (Zalacznik nr 7), w zwigzku z tym, iz w trakcie

wykonywania swoich czynno$ci moze mie¢ dostep do danych osobowych.

13. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Art. 28 ust. 1 RODO (uzupetniony tresciq motywu 81 RODO), zobowiqzuje administratora,
do korzystania jedynie z takich podmiotow, ktére gwarantujq wdrozenie odpowiednich
srodkéw technicznych iorganizacyjnych, zapewniajgcych, ze przetwarzanie spetnia

wymogi RODO oraz chroni prawa osob, ktérych dane sq przetwarzane.

Powierzenie danych osobowych zachodzi w sytuacji gdy podmiot przetwarzajqcy dokonuje
operacji na danych osobowych na zlecenie administratora, ktéry powierza przetwarzanie

danych osobowych w drodze umowy zawartej na pismie.
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Umowa powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych ,Zatacznik nr 9", powinna zawierac:
o okre$lenie administratora danych;

o okreSlenie podmiotu przetwarzajgcego dane na zlecenie administratora;

o charakteri cel przetwarzania;

o przedmioti czas trwania przetwarzania;

o rodzaj powierzanych danych osobowych oraz kategorie osdb, ktérych dane dotycza;

o obowigzkii prawa administratora;

o oS$wiadczenia procesora, wskazujace jego obowigzki.

Podmiot przetwarzajacy podpisujac umowe powierzania z ADO powinien oswiadczy¢

miedzy innymi, Ze:

o przetwarza dane osobowe jedynie na polecenie administratora;

o zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy;

o podejmuje wszelkie Srodki wymagane na mocy art. 32 RODO;

o pomaga administratorowi wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotycza;

o po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe, chyba ze prawo Unii lub

prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

Jesli powierzenie danych nastepuje w zwiqzku z realizacjq umowy gtéwnej, stosowne zapisy

dotyczqce powierzenia danych mogq znalez¢ sie w przedmiotowej umowie.
14. UDOSTEPNIENIE DANYCH OSOBOWYCH

Udostepnienie danych osobowych jest przekazaniem okreslonych informacji do innego
podmiotu. W  zwiqzku z  udostepnieniem administrator nie ma kontroli
nad przetwarzaniem tych danych, a wiec nie decyduje o sposobie i celach przetwarzania

przekazanych danych osobowych.
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Komu ADO moze udostepnia¢ dane osobowe

@)

ADO udostepnia dane osobowe przetwarzane we wtasnych zbiorach tylko osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa zgodnie z

(Procedura nr 3);

Dane osobowe mogg by¢ réwniez udostepniane w nastepujacych przypadkach:
e na podstawie umowy z innym podmiotem, w ramach, ktorej istnieje koniecznos$¢
udostepnienia danych;

e na podstawie wniosku osoby, ktorej dane dotycza.

Zasady udostepnienia danych osobowych

o

wniosek o realizacje praw powinien zawiera¢ informacje umozliwiajace wyszukanie
zadanych danych osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie. Wzér

wniosku stanowi (Zatacznik nr 10);

w przypadku zgdania udzielenia informacji na temat przetwarzanych danych osobowych na
pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, odpowiedZ na wniosek
nastepuje w terminie do 30 dni od daty jego otrzymania;

udostepnieniu nie powinien podlega¢ caty zbiér danych osobowych;

administrator dostarcza osobie, ktorej dane dotycza, kopie danych osobowych, za kazda
kolejng kopie administrator moze pobrac optate pokrywajaca koszty administracyjne;
udostepnienie danych osobowych nie jest jednoznaczne z udostepnieniem dokumentéow
zawierajacych te dane, informacje mogg by¢ udostepnione w formie przetworzonej;
udostepnienie musi zapewnia¢ poufnos¢;

jezeli osoba, ktorej dane dotycza, zwraca sie o kopie droga elektroniczng i jezeli nie zaznaczy

inaczej, informacji udziela sie powszechnie stosowang droga elektroniczng, stosujac

szyfrowanie (Procedura nr 2);
wnioski o udostepnienie nalezy przechowywac do cel6w dowodowych, a takze obrony przed

ewentualnymi roszczeniami.
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Procedura nr 2

Procedura szyfrowania nosnikow zawierajqcych dane osobowe

§1 Cel procedury
Celem procedury jest zdefiniowanie czynnoSci jakie wystepuja w procesie szyfrowania danych
osobowych.
§2 Zakres stosowania
Procedura dotyczy wszystkich oséb, ktére korzystajg z systeméw teleinformatycznych oraz
przesylaja dane osobowe do innych administratoréw za pomoca poczty email czy tez przenosza

dane na no$nikach fizycznych

§3 Szyfrowanie systemowe
Aby zaszyfrowac dane, ktore chcemy przestac czy skopiowac na inny no$nik mozemy skorzystaé
z opcji szyfrowania dostepnej w systemie Windows. Aby to zrobi¢ nalezy postepowac zgodnie z
krokami opisanymi ponize;.
o Kliknij prawym przyciskiem myszy (lub naci$nij i przytrzymaj) plik lub folder i wybierz
pozycje Wlasciwosci.
o Kliknij przycisk Zaawansowane i zaznacz pole wyboru polecenie Szyfruj zawartos¢, aby
zabezpieczy¢ dane.
o Naci$nij przycisk OK, aby zamkna¢ okno Atrybuty zaawansowane, naci$nij przycisk

Zastosuj, a nastepnie wybierz pozycje OK.

§4 Tworzenie archiwum
Innym sposobem szyfrowania jest utworzenie archiwum z plikami z wykorzystaniem
dostepnych programoéw. Kazdy z programoéw dostepnych na rynku umozliwia tworzenie
archiwum zabezpieczonego hastem. Korzystanie z nich opisane jest w instrukcji uzytkowania

tych programoéw.

§5 Usuwanie kopii danych
Zbedne dane, ktore nie sg juz niezbedne do zrealizowania celu, w jakim zostaty skopiowane na

nos$nik danych, uzytkownik usuwa niezwtocznie z nosnika danych.

§6 Udostepnianie hasta

Instytut Szkoleniowo — Doradczy J. Kuszmider
90-520 tédz, Gdanska 116/7
Tel. 782-447-178; 607-770-718 email: kontakt@iszd.pl www.iszd.pl



mailto:kontakt@iszd.pl

38| Strona

Hasto do zaszyfrowanych plikow najlepiej jest wysta¢ innym Srodkiem komunikacji
elektronicznej, w taki sposdb aby mie¢ pewno$¢ ze trafia ono bezposrednio do osoby

upowaznionej do otwarcia danych.

Udostepniajqc dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzystac wylqcznie zgodnie

z przeznaczeniem, dla ktorego zostaly udostepnione.

Procedura nr 3

Procedura udostepniania danych osobowych

§1 Cel procedury
Celem procedury jest zdefiniowanie czynnosci jakie wystepuja w procesie udostepniania danych
osobowych oraz ich usystematyzowanie
§2 Zakres stosowania
Procedura dotyczy os6b uprawnionych do udostepniania danych osobowych przetwarzanych
przez administratora oraz wszystkich danych bedacych danymi osobowymi podlegajacymi

udostepnieniu.

§3 Skladanie wniosku
Whnioskodawca ubiegajacy sie udostepnienie danych osobowych ze zbioréw administratora

sktada stosowny wniosek na wzorze dostepnym u administratora (Zatacznik nr 10)

§4 Weryfikacja

Przed udostepnieniem danych osobowych konieczna jest weryfikacja podstawy prawnej
udostepnienia oraz tozsamosci wnioskodawcy, a takze konsultacja z wyznaczonym w jednostce

inspektorem ochrony danych.
§5 Obowiazek informacyjny

Wobec wnioskodawcy nalezy zrealizowa¢ obowigzek informacyjny w zwigzku ze ztozonym

wnioskiem o udostepnienie oraz jego realizacja.
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§6 Ewidencjonowanie

Osoba odpowiedzialna za realizacje Zadania uzupetnia w rejestrze udostepnien danych

osobowych (Zatacznik nr 11) informacje dotyczace realizacji Zadania udostepnienia.

15. PRZEKAZANIE DANYCH DO PANSTWA TRZECIEGO LUB
ORGANIZAC)JI MIEDZYNARODOWE].

Zasady przekazywania danych osobowych do panstw trzecich lub organizacji

miedzynarodowych

1. Przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
moze nastgpi¢, gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub
okreslony sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja
miedzynarodowa zapewniajg odpowiedni stopien ochrony. Takie przekazanie nie wymaga
specjalnego zezwolenia.

2. W razie braku decyzji, o ktérej mowa w pkt 1 Administrator Danych Osobowych lub podmiot
przetwarzajacy moga przekaza¢ dane osobowe do panstwa trzeciego lub organizacji
miedzynarodowej wytacznie, gdy zapewnig odpowiednie zabezpieczenia, ipod warunkiem,
ze obowiazuja egzekwowane prawa oséb, ktérych dane dotycza i skuteczne Srodki ochrony
prawnej.

3. W razie braku decyzji stwierdzajacej odpowiedni stopien ochrony okreslonej w pkt 1 oraz
braku odpowiednich zabezpieczen, o ktéorych mowa w pkt 2, w tym wigzacych regut,
jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej moga nastgpi¢ wytacznie pod warunkiem, ze:

o osoba, ktorej dane dotyczg, poinformowana o ewentualnym ryzyku, z ktorymi - ze
wzgledu na brak decyzji stwierdzajacej odpowiedni stopienn ochrony oraz na brak
odpowiednich zabezpieczen - moze sie dla niej wigza¢ proponowane przekazanie,
wyraznie wyrazita na nie zgode,

o przekazanie jest niezbedne do wykonania umowy miedzy osobg, ktorej dane dotycza, a
administratorem lub do wprowadzenia w zycie S$rodkéw przed umownych

podejmowanych na zgdanie osoby, ktorej dane dotyczg,
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o przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie
osoby, ktdrych dane dotyczg, miedzy administratorem a inng osobg fizyczng lub prawng,

o przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,

o przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

o przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérych dane
dotyczg, lub innych oséb, jezeli osoba, ktérej dane dotycza, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody lub przekazanie nastepuje z rejestru, ktéry zgodnie z
prawem Unii lub prawem panstwa cztonkowskiego ma stuzy¢ za Zrédto informacji dla
og6tu obywateli i ktory jest dostepny dla ogétu obywateli lub dla kazdej osoby mogace;j
wykaza¢ prawnie uzasadniony interes - ale wylacznie w zakresie, w jakim w danym
przypadku spetnione zostaty warunki takiego dostepu okre$lone w prawie Unii lub w

prawie panstwa cztonkowskiego.

Szczegotowe zasady przekazywania danych osobowych do panstwa trzeciego Ilub
organizacji miedzynarodowej okreslone zostaly okreslone w RODO. O wyrazenie zgody na
przekazanie danych wystepuje wlasciciel zbioru, wskazujqc cel i zakres przekazywanych
danych. Zgode na ich przekazanie do panstwa trzeciego lub organizacji miedzynarodowej
moze wydac¢ ADO po zasiegnieciu opinii Inspektora Ochrony Danych. ADO zobowiqzany jest
bezwzglednie przestrzega¢ postanowien RODO przy przekazywaniu danych do panstwa

trzeciego lub organizacji miedzynarodowej.

16. OBOWIAZEK INFORMACYJNY

Administrator Danych Osobowych zobowiqzany jest (niezaleznie od tego, czy zbiera dane
bezposredniego od 0sob, ktorych one dotyczq, czy tez pozyskania ich od podmiotu trzeciego)

spetnié obowiqzek informacyjny na zasadach okreslonych w RODO.

Zasady dotyczace spelniania obowigzku informacyjnego
o wykonanie obowigzku informacyjnego musi nastapic¢ przy pierwszej czynnosci skierowanej
do strony, chyba Ze strona posiada juz informacje o sposobie przetwarzania jej danych, aich

zakres i cel nie ulegt zmianie;
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o

informowanie powinno sie dokona¢ bez prosby zainteresowanego. Powinno by¢ ono

wykonane w zwiezlej, przejrzystej, zrozumiatej i fatwo dostepnej formie, jasnym i prostym

jezykiem. Nalezy uwzglednia¢ takze to, ze informowana osoba musi mie¢ mozliwos¢
whiesienia sprzeciwu wobec przetwarzania jej danych i nalezy stworzy¢ jej warunki do
wyrazenia tego sprzeciwu;

w przypadku zmiany celu przetwarzania danych osobowych na inny cel, niz dla ktérego dane

osobowe zostaty zebrane, administrator powinien poinformowaé osobe, ktérej dane

dotycza, o tym innym celu;

administrator obowigzany jest do spetnienia obowigzku informacyjnego wobec osoby, ktorej

dane dotyczg takze w sytuacji, w ktérej pozyskuje nowe, ze swojej perspektywy, dane

osobowe;

administrator nie musi przekazywa¢ danych wymagany przez art. 14 RODO w momencie,

gdy:

e okaze sie to niemozliwe lub wymagatoby niewspétmiernie duzego wysitku. Sytuacja ta
moze zachodzi¢ w szczegélno$ci w przypadku, gdy przetwarzanie stuzy celom
archiwalnym w interesie publicznym, celom badan naukowych lub historycznych lub
celom statystycznym o ile obowigzek informacyjny moze uniemozliwi¢ lub powaznie
utrudnic realizacje celéw przetwarzania;

e pozyskiwanie lub ujawnianie jest wyraZnie uregulowane prawem Unii lub prawem
panstwa cztonkowskiego, ktéremu podlega administrator, przewidujagcym odpowiednie
$rodki chronigce prawnie uzasadnione interesy osoby, ktérej dane dotycza;

e dane osobowe musza pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym

ustawowym obowigzkiem zachowania tajemnicy.

Tres¢ obowigzku informacyjnego

Jezeli dane osobowe pozyskujemy bezposrednio od osoby, ktorej one dotycza obowigzek

informacyjny, zgodnie z art. 13 RODO, powinien zawierac:

(@)

(@)

tozsamos$c¢ i dane kontaktowe administratora (ewentualnie jego przedstawiciela);

dane kontaktowe inspektora ochrony danych (jezeli zostat powotany);

Instytut Szkoleniowo — Doradczy J. Kuszmider
90-520 tédz, Gdanska 116/7
Tel. 782-447-178; 607-770-718 email: kontakt@iszd.pl www.iszd.pl



mailto:kontakt@iszd.pl

42| Strona

o cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

o wyjadnienie prawnie uzasadnionego interesu realizowanego przez administratora lub przez
strone trzecia (jezeli podstawg przetwarzania danych jest art. 6 ust. 1 lit. f RODO);

o liste odbiorcow danych osobowych lub ich kategorie (jezeli przetwarzane dane osobowe
beda przekazywane np. do podmiotéw przetwarzajacych dane lub innych administratorow
danych);

o informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego
stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49
ust. 1 akapit drugi, wzmianke o odpowiednich lub witasciwych zabezpieczeniach oraz
informacje o sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich udostepnienia;

o okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe - kryteria
ustalania tego okresu;

o informacje o prawie do Zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania albo o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

o informacje o prawie do cofniecia zgody (jezeli stanowita ona podstawe prawng
przetwarzania danych);

o informacje o prawie wniesienia skargi do organu nadzorczego;

o informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym albo
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

o informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, z
uwzglednieniem informacji o zasadach ich podejmowania, a takze o znaczeniu i

przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

Jezeli podstawa realizacji obowigzku informacyjnego bedzie art. 14 RODO, oprocz wyzej
wymienionych informacji administrator jest zobowigzany podac:
o kategorie danych, ktére przetwarza;

o zrodto pozyskania danych.
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17. ZASADY REALIZACJI PRAW 0SOB

Kazdy przypadek zgtoszenia przez osobe, ktorej dane dotyczq, woli skorzystania z praw
przewidzianych w RODO administrator danych rozpatruje indywidualnie w oparciu o

wniosek o realizacje praw.

Administrator danych niezwtocznie realizuje nastepujace prawa oséb, ktorych dane dotycza:
o prawo dostepu do danych,
o prawo do sprostowania danych,
o prawo do usuniecia danych,
o prawo do ograniczenia przetwarzania danych,
o prawo do przenoszenia danych,
o prawo do sprzeciwu wobec przetwarzania danych,

o prawo do niepodlegania decyzjom opartym wytgcznie na profilowaniu.

W przypadku realizacji prawa do sprostowania, usuniecia i ograniczenia przetwarzania
danych administrator danych niezwtocznie informuje odbiorcow danych, ktorym
udostepnit on przedmiotowe dane, chyba Ze jest to niemoZzliwe lub bedzie wymagaé
niewspotmiernie duzego wysitku. Administrator informuje osobe, w ciggu miesiqgca od

otrzymania zqdania, o odmowie rozpatrzenia Zzqdania i o prawach osoby z tym zwiqgzanych.

Zasady realizacji praw os6b

Dostep do danych

o na zadanie osoby dotyczace dostepu do jej danych, Administrator informuje osobe, czy
przetwarza jej dane, a takze o szczegotach przetwarzania, zgodnie z art. 15 RODO (zakres
odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela osobie
dostepu do danych jej dotyczacych;

o dostep do danych moze by¢ zrealizowany przez wydanie kopii danych;
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Kopie danych

@)

na zadanie, Administrator wydaje osobie kopie danych jej dotyczacych i odnotowuje fakt
wydania kopii danych;
administrator moze naliczy¢ optate za wydania kopii, jesSli jest to proporcjonalne do

poniesionych kosztow.

Sprostowanie danych

(@)

(@)

administrator dokonuje sprostowania nieprawidtowych danych na zadanie osoby;
administrator Danych Osobowych ma prawo odmoéwié sprostowania danych, chyba Ze osoba
w rozsadny sposéb wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga;

w przypadku sprostowania danych Administrator - na zadanie tej osoby - informuje o

odbiorcach danych.

Uzupelnienie danych

©)

©)

na zadanie osoby Administrator Danych Osobowych uzupetnia i aktualizuje dane;

administrator ma prawo odmoéwi¢ uzupetnienia danych, jezeli uzupeinienie bytoby
niezgodne z celami ich przetwarzania. Administrator Danych Osobowych moze polega¢ na
oSwiadczeniu osoby, co do uzupeinianych danych, chyba Ze bedzie to niewystarczajace
w $wietle przyjetych przez jednostke procedur i prawa badz zaistniejg podstawy, aby uznac

oSwiadczenie za niewiarygodne.

Usuniecie danych

o

Na zadanie osoby, Administrator Danych Osobowych usuwa dane, gdy:
e dane nie s3 niezbedne do celow, w ktérych zostaly zebrane ani przetwarzane
w innych celach;
e osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych;
e dane byly przetwarzane niezgodnie z prawem;

e koniecznos$¢ usuniecia wynika z obowigzku prawnego;
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e 7adanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia
ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil
dziecka na portalu spoteczno$ciowym, udziat w konkursie na stronie internetowej).

o administrator Danych Osobowych okresla sposéb obstugi prawa do usuniecia danych w taki
sposob, aby zapewni¢ efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad
ochrony danych, w tym bezpieczenstwa, a takze weryfikacji, czy nie zachodza wyjatki, o
ktérych mowa w art. 17. ust. 3 RODO;

o jezeli dane podlegajace usunieciu zostaly upublicznione przez jednostke, Administrator
podejmuje rozsadne dziatania, w tym S$rodki techniczne, by poinformowaé innych
administratoro6w przetwarzajacych te dane osobowe, o potrzebie usuniecia danych i dostepu
do nich;

o w przypadku usuniecia danych, Administrator informuje osobe (na Zzgdanie) o ich

odbiorcach.

Ograniczenie przetwarzania
o administrator Danych Osobowych dokonuje ograniczenia przetwarzania danych na zgdanie
osoby, gdy:

e o0soba kwestionuje prawidtowos¢ danych - na okres pozwalajacy sprawdzi¢ ich
prawidtowos¢; przetwarzanie jest niezgodne z prawem, a osoba, ktdérej dane dotycza,
sprzeciwia sie usunieciu danych osobowych, Zadajac w zamian ograniczenia ich
wykorzystywania;

e administrator Danych Osobowych nie potrzebuje juz danych osobowych, ale s3 one
potrzebne osobie, ktorej dane dotyczg, do ustalenia, dochodzenia lub obrony
roszczen;

e o0soba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczeg0lna sytuacja - do czasu stwierdzenia, czy po stronie Administratora zachodza
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

o w trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie

przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotycza,
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o

o

chyba Ze w celu ustalenia, dochodzenia badZ obrony roszczen, w celu ochrony praw innej
osoby fizycznej lub prawnej, czy tez z uwagi na wazne wzgledy interesu publicznego;
administrator informuje osobe przed uchyleniem ograniczenia przetwarzania;

w przypadku ograniczenia przetwarzania danych Administrator informuje osobe (na jej

zadanie) o ich odbiorcach.

Przenoszenie danych

(@)

osoba, ktérej dane dotyczg, ma prawo otrzymaé w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczace,
ktére dostarczyta administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu
administratorowi bez przeszkdéd ze strony administratora, ktéremu dostarczono te dane
osobowe, jezeli przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1 lit. a) lub
art. 9 ust. 2 lit. a) lub na podstawie umowy w mysl art. 6 ust. 1 lit. b); oraz przetwarzanie
odbywa sie w sposdb zautomatyzowany;

wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotycza, ma
prawo zadania, by dane osobowe zostaty przestane przez administratora bezposrednio
innemu administratorowi, o ile jest to technicznie mozliwe;

wykonanie prawa, o ktérym mowa w ust. 1 niniejszego artykutu, pozostaje bez uszczerbku
dla art. 17. Prawo to nie ma zastosowania do przetwarzania, ktére jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej administratorowi;

Prawo, o ktorym mowa w ust. 1, nie moze niekorzystnie wptywac na prawa i wolnoSci innych.

Odmowa udostepnienia danych

o

odmowa udostepnienia danych osobowych nastepuje wowczas, gdy spowodowatoby to
istotne naruszenia débr osobistych osdb, ktérych dane dotycza, lub innych oséb oraz jezeli
dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania

wnioskodawcy.
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18. REJESTR CZYNNOSCI PRZETWARZANIA ORAZ REJESTR
KATEGORII CZYNNOSCI PRZETWARZANIA

Rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania to dokumenty,

pozwalajgce usystematyzowaé, zdefiniowaé oraz pogrupowaé czynnosci przetwarzania

danych osobowych.

Obowiazek prowadzenia rejestrow czynnosci przetwarzania danych dotyczy podmiotow:

O

(@)

zatrudniajacych powyzej 250 oséb;

przetwarzajacych dane w sposéb obarczony ryzykiem naruszenia praw lub wolno$ci osob,
ktérych dane dotyczg;

przetwarzajacych dane w sposéb czestszy niz sporadyczny;

przetwarzajacych informacje obejmujace szczegdlne kategorie danych osobowych;

przetwarzajacych dane osobowe dotyczace wyrokow skazujacych i naruszen prawa.

Co powinien zawierac rejestr czynnos$ci przetwarzania

O

dane administratora, wspo6tadministratorow, przedstawicieli administratoréw oraz
inspektora ochrony danych osobowych - ich imiona i nazwiska lub nazwy oraz dane
kontaktowe;

cele przetwarzania;

opis kategorii osob, ktérych dane dotycza;

wskazanie kategorii danych osobowych;

kategorie odbiorcéw, ktorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

jesli ma to zastosowanie, przekazanie danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej oraz - w przypadkach szczegdlnych przekazan - dokumentacje
odpowiednich zabezpieczen;

planowane terminy usuniecia poszczegélnych kategorii danych - jesli administrator ma

mozliwo$¢ podania takiej informacji;
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o o0golny opis technicznych i organizacyjnych Srodkoéw bezpieczenstwa zwigzanych z
bezpieczenstwem przetwarzania - je$li administrator ma mozliwo$¢ podania takiej

informacji.

Podmiot przetwarzajqcy ma obowiqgzek prowadzenia rejestru kategorii czynnosci
przetwarzania danych.

Co powinien zawierac rejestr kategorii czynnosci przetwarzania

o dane administratora, wspdétadministratoréw, przedstawicieli administratoréw oraz
inspektora ochrony danych osobowych - ich imiona i nazwiska lub nazwy oraz dane
kontaktowe;

o kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

o jesli ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej oraz - w przypadkach szczegbélnych przekazan - dokumentacje
odpowiednich zabezpieczen;

o o0golny opis technicznych i organizacyjnych S$rodkéw bezpieczenstwa zwigzanych z
bezpieczenstwem przetwarzania - je$li administrator ma mozliwo$¢ podania takiej

informacji.

19. RETENCJA DANYCH OSOBOWYCH

Art. 5 ust. 1 lit e RODO stanowi zZe dane osobowe muszq by¢ przechowywane w formie
umozliwiajqcej identyfikacje osoby, ktorej dane dotyczq, przez okres nie dluzszy, niz jest to
niezbedne do celow, w ktorych dane te sq przetwarzane; dane osobowe mozna
przechowywaé przez okres dluiszy, o ile bedq one przetwarzane wylqgcznie do celow
archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub do

celow statystycznych na mocy art. 89 ust. 1, z zastrzezeniem Ze wdrozone zostanq
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odpowiednie Srodki techniczne i organizacyjne wymagane na mocy niniejszego

rozporzqdzenia w celu ochrony praw i wolnosci osob, ktorych dane dotyczq.

Zasady dotyczace retencji danych osobowych

(@)

RODO naktada na Administratora Danych obowigzek przechowywania danych w postaci
umozliwiajacej identyfikacje osdb, ktérych dotycza, nie dtuzej niz jest to niezbedne do
osiggniecia celu przetwarzania.

po osiggnieciu celu dane osobowe powinny zostac¢ usuniete lub poddane anonimizacji. W tym
celu, Administrator Danych jest zobowigzany do stalego nadzorowania zawarto$ci
administrowanych zbioré6w danych oraz wystepujacych w ich ramach procesow
przetwarzania, pod katem Kkonieczno$ci usuwania danych zbednych, albo do ktérych
przetwarzania przestal by¢ upowazniony;

dane osobowe przechowywane sg w formie umozlwiajacej identyfikacj¢ osoby, ktorej dotycza
przez okres nie dtuzszy niz jest to niezbedne do celéw, w ktorych dane te sa przetwarzane;

dane osobowe mozna przechowywac przez dtuzszy czas, i ile b¢dg one przetwarzane wytgcznie do
celéw: archiwalnych, w interesie publicznym, do celéw badan naukowych, historycznych, celow
statystycznych na mocy art. 89 ust 1 RODO, jesli wdrozono odpowiednie $rodki techniczne,
organizacyjne niezbedne do zapewnienia ochrony danych osobowym;

w zwigzku z powyzszym, dla danych osobowych przetwarzanych przez ADO jako ich
administratora w rozumieniu art. 4 pkt 7 RODO, ustala sie terminy retencji;

administrator zobowigzany jest do okresowego przegladania dokumentacji z danymi osobowym,
archiwizowania ich lub usuwania w zaleznos$ci od postawy przetwarzania;

podstawy do ustalenia termindw retencji jest przepis prawa, umowa, zgoda, uzasadniony interes
administratora, obowiazek prawny;

termin retencji dla danych osobowych przetwarzanych na podstawie umowy liczony jest od
dnia zakonczenia relacji tj. od rozwigzania, czy tez wykonania umowy;

termin retencji danych liczony jest od dnia wycofania tej zgody przez osobe ktora jej
udzielita. Co do zasady zgoda jest wazna do jej odwotania i RODO nie naktada wprost

obowigzku jej aktualizowania. Rekomendowane jest jednak ,od$wiezanie” zgdd.
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Retencja danych osobowych dotyczy rowniez danych osobowych przetwarzanych w
systemach informatycznych, w tym w szczegélnosci zawartych w korespondencjach e-mail.
W zwiqzku z cigzqgcym na administratorze obowiqzku usuwania bqdz archiwizacji danych
osobowych, réwniez tych zawartych w skrzynkach e-mail powinno sie usystematyzowa¢ tq
czynnosci. Zasady retencji danych w poczcie elektronicznej dotyczq wszystkich dotyczy
wszystkich uzytkownikow stuzbowych skrzynek e-mail oraz wszystkich rodzajow

wiadomosci, tzn. odebranych, wystanych, roboczych, powiadomien, spamu, itp.

Retencja danych w poczcie e-mail
W celu wprowadzenia skutecznej retencji wiadomosci e-email kazdy z uzytkownikow
stuzbowych skrzynek pocztowych zobowigzany jest do:
o grupowania oraz oznaczania wiadomosci, umozliwiajgcego okreslenie retencji poprzez
nadanie odpowiedniej etykiety czy przenoszenia do wtasciwego folderu;
o regularnego przegladu watkéw wiadomosci oraz usuwania tych dla ktorych ustat czas
przechowywania, zgodnie z ustalonymi okresami retencji;
o korzystania z automatycznego archiwizowania i automatycznego usuwania wiadomosci
w zgodnie z okresami retencji aby zautomatyzowac i przy$pieszy¢ proces retencji
danych;
o pobierania niezbednych zatgcznikéw na dysk, a jezeli wiadomos$¢ nie jest juz niezbedna
do kontynuacji sprawy usuwanie jej;
o oprozniania kosza, w ktorym znajdujg sie niepotrzebne wiadomosci regularnie,
przynajmniej raz w miesiacu;
o w przypadku kiedy jest to zasadne stosujemy anonimizacje.
Kryteria ustalania okresow retencji
W ustaleniu okreséw przechowywania informacji zawartych w skrzynkach e-mail nalezy
kierowac sie ponizszymi kryteriami:
o jezeliistniejg przepisy precyzyjnie definiujace okres przechowywania stosujemy je;
o jezeli ww. przepisOw nie ma to weryfikujemy, czy informacji zawartych w korespondencji
potrzebujemy do wykazywania okreSlonych faktéw, zwigzanych z roszczeniami
prawnymi lub obrong przed takimi roszczeniami i przechowujemy je do czasu

przedawnienia tych roszczen;
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o dane zawarte w korespondencjach e-mail weryfikujemy pod katem przydatnosci

przetwarzania i po ustaniu okresu tej przydatnos$ci usuwamy je lub archiwizujemy.

20. PRZEGLADY POLITYKI BEZPIECZENSTWA DANYCH
OSOBOWYCH I AUDYTY SYSTEMU

Polityka powinna by¢é poddawana przeglgdowi aktualizacji. W razie istotnych zmian
dotyczqcych przetwarzania danych osobowych 10D mozie zarzqdzi¢ przeglgd Polityki

stosownie do potrzeb.

Zasady audytu systemu

o Do kontroli stanu ochrony danych osobowych w jednostce upowaznieni sa:
e ADO,

e [OD,
e osoby wyznaczone przez administratorow.

o ADO analizuje, czy Polityka i pozostata dokumentacja z zakresu ochrony danych osobowych
jest adekwatna do:
¢ zmian w budowie systemu informatycznego,

e zmian organizacyjnych ADO, w tym rowniez zmian statusu os6b upowaznionych do
przetwarzania danych osobowych,
e zmian w obowigzujgcym prawie.

o Conajmniej raz do roku kontroli podlegaja wszystkie systemy informatyczne przetwarzajace
dane osobowe oraz zabezpieczenia fizyczne i bezpieczenstwo osobowe;

o 10D po uzgodnieniu z ADO moze, stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt
zgodnoSci przetwarzania danych z przepisami prawa oraz przepisami o ochronie danych
osobowych;

o Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z ADO, informatykiem. Zakres,
przebieg i rezultaty audytu dokumentowane sg na piSmie w protokole podpisywanym przez

[0D, informatyka, a nastepnie przedstawiane w formie pisemnej do wiadomosci ADO;

Instytut Szkoleniowo — Doradczy J. Kuszmider
90-520 t6dz, Gdanska 116/7
Tel. 782-447-178; 607-770-718 email: kontakt@iszd.pl www.iszd.pl



mailto:kontakt@iszd.pl

52|Strona

o ADO biorac pod uwage wnioski, moze zleci¢ przeprowadzenie audytu zewnetrznego przez

O

wyspecjalizowany podmiot;

Za wyniki przeprowadzonych audytéw odpowiedzialno$¢ ponosi ADO.

21. OCHRONA DANYCH OSOBOWYCH W SYSTEMACH
INFORMATYCZNYCH

System informatyczny stuiqcy do przetwarzania danych osobowych powinien by¢

zabezpieczony przed nieuprawnionym dostepem z zewnqtrz czy przeplywem informacji

pomiedzy systemem a sieciqg publiczng poprzez wdrozenie odpowiednich sSrodkow

fizycznych, organizacyjnych oraz logicznych. Wszyscy uzytkownicy systemu sq zobligowani

do nieustannego monitorowania komunikatéw pochodzqcych z oprogramowania

antywirusowego systemu i reagowania na nie.

Nadawanie uprawnien do przetwarzania danych i rejestrowania tych uprawnien w

systemie informatycznym

O

do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do
przetwarzania danych osobowych, moga by¢ dopuszczone wytgcznie osoby upowaznione;
informatyk jednostki lub osoba upowazniona na wniosek Administratora
nadaje/modyfikuje/odbiera  pracownikowi  uprawnienia dostepu do  systemu
informatycznego;

przyznanie uprawnien do obshlugi systemu informatycznego polega na wprowadzeniu
do systemu identyfikatora, hasta oraz okreSlenia zakresu uprawnien dostepu do danych
osobowych;

uprawnienia w systemie informatycznym przyznawane uzytkownikowi, wynikajg
z zakresu jego obowigzkow i powinny by¢ zgodne z upowaznieniem do przetwarzania danych
osobowych. Uzytkownikom nalezy przyznawa¢ minimalne uprawnienia, niezbedne do
realizacji zadan, wynikajacych z ich zakresu obowigzkéw;

identyfikator uzytkownika nie moze by¢ przydzielony innej osobie po zakonczeniu pracy

przez uzytkownika;
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o

powyzsze zasady obowigzuja réwniez osoby uzyskujace dostep do danych osobowych na

podstawie umowy zlecenia.

Rejestrowania uprawnien do przetwarzania danych osobowych w systemie

informatycznym

(@)

przyznanie uprawnien w zakresie dostepu do danych przetwarzanych w systemach

informatycznych polega na przypisaniu przez informatyka lub osobe upowazniona przez

ADO w systemie dla upowaznionego uzytkownika:

e unikalnego identyfikatora i hasta lub unikalnego identyfikatora i przypisanej do niego
karty mikroprocesorowej;

e wprowadzeniu do systemu zakresu dostepnych dla danego uzytkownika danych
i dopuszczalnych operacji.

kazdy z uzytkownikéw systemu posiada wtasny identyfikator;

ustanowione hasto dostepu, w sposéb poufny informatyk lub osoba upowazniona przekazuje

uzytkownikowi;

hasto ustanowione podczas przyznawania uprawnien uzytkownik jest zobowigzany zmieni¢

na indywidualne podczas pierwszego logowania sie w systemie informatycznym;

uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktérych zostat

upowazniony. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien

traktowane bedg jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych.

uzytkownik ponosi odpowiedzialno$¢ za wszelkie operacje wykonywane przy uzyciu jego

identyfikatora i hasta lub karty mikroprocesorowej;

w przypadku anulowania uprawnien uzytkownika jego identyfikator nalezy niezwtocznie

zablokowac¢ w systemie oraz uniewazni¢ hasto uzytkownika.

Metody i srodki uwierzytelnienia zwigzane z zarzadzaniem i uzytkowaniem systemu

o

o

bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wylgcznie po podaniu identyfikatora i wtasciwego hasta;

zmiana hasta uzytkownika nastepuje nie rzadziej niz co 30 dni.
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O

o

o

identyfikatora uzytkownika nie nalezy zmienia¢ bez wyraZznej przyczyny, a po

wyrejestrowaniu uzytkownika z systemu nie powinien by¢ on przydzielany innej osobie;

uzytkownicy sa odpowiedzialni za zachowanie poufnosci swoich haset;

hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci, nie wolno

ich udostepnia¢, ani zapisywaé w sposéb jawny;

hasto nalezy wprowadza¢ w sposdb, ktéry uniemozliwia innym osobom jego poznanie.

w sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony,

uzytkownik zobowigzany jest do jego natychmiastowej zmiany;

przy wyborze hasta obowigzujg nastepujace zasady:

e minimalna dtugos$¢ hasta - 8 znakdw,

e wlasciwa ztozono$¢ hasta - litery duze i mate oraz cyfry lub znaki specjalne.

zakazuje sie stosowania haset:

e ktore uzytkownik stosowat uprzednio (do szeSciu haset wstecz),

e bedacych nazwg uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami),

e analogicznych jak identyfikator,

e zawierajacych ogélnie dostepne informacje takie jak: imie, nazwisko, numer rejestracyjny
samochodu, numer telefonu, imiona dzieci itp.,

e stanowigcych wyrazy stownikowe lub przewidywalne sekwencje znakéw np. 12345678
lub abcdefgh.

w systemach umozliwiajgcych zapamietanie hasta nie nalezy korzystac z tego utatwienia;

powyzsze reguty w zakresie haset dotycza obowiazkéw uzytkownika systemu niezaleznie od

istnienia lub nie mechanizméw wymuszajacych (utatwiajacych) ich stosowanie

Czynnosci stanowiqgce zagrozenie dla systemu informatycznego mogqce powodowac

nieprawidtowe dziatanie lub by¢ przyczynq wycieku danych osobowych.

Zagrozenia systemu informatycznego

Zabronione jest podejmowanie dziatan mogacych stanowi¢ zagrozenie dla systemu,

w tym:

e lamanie hasel,

¢ dokonywanie wtaman na konta innych uzytkownikow,
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e nieprawne uzyskiwanie dostepu do kont administracyjnych,

e zakldcanie dziatania ustug,

e omijanie i badanie zabezpieczen (nie dotyczy czynno$ci wykonywanych w ramach
audytu, czynnoSci kontrolnych lub testowania wykonywanych przez osoby
upowaznione),

e doprowadzanie do rozprowadzania wiruséw, robakéw i koni trojanskich oraz
niechcianej poczty,

e praca na koncie innego uzytkownika.
W celu zmniejszenia prawdopodobieristwa wystqgpienia skutkéw potencjalnych zagrozen
nalezy podczas pracy z systemem stosowac¢ sie do zasad oraz obowiqzujqcych procedur dla

uzytkownikow systemu.

Procedura nr 4

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw

systemu

§1 Cel procedury
Celem procedury jest zdefiniowanie czynnosci, ktére nalezy wykona¢ w zwigzku z podjeciem,

zawieszeniem lub zakoniczeniem pracy w systemie informatycznym.

§2 Zakres stosowania
Procedura dotyczy wszystkich uzytkownikéw systemu informatycznego oraz wszystkich

fizycznych stanowisk umozliwiajacych przetwarzanie danych osobowych przy pomocy systemu.

§3 Odpowiedzialnos¢
Uzytkownik systemu teleinformatycznego moze by¢ kontrolowany oraz rozliczany z stosowania
sie do zalecen procedury. Przypadki stwierdzenia nieprawidtowos$ci w zakresie dziatania

systemu nalezy zgtasza¢ do ADO, informatykowi lub osobie upowaznionej w tym 10D.
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§4 Rozpoczecie pracy
Przed rozpoczeciem pracy w systemie informatycznym nalezy zalogowac sie do systemu przy
uzyciu indywidualnego identyfikatora i hasta lub identyfikatora i przypisanej do niego karty
mikroprocesorowej. Po zalogowaniu nalezy sprawdzi¢ poprawno$¢ dziatania systemow
antywirusowych.
§4 Zawieszenie pracy
Przy opuszczeniu stanowiska pracy na odlegto$¢ uniemozliwiajaca jego obserwacje nalezy
wykona¢ opcje wylogowania z systemu, zablokowania dostepu poprzez zabezpieczony hastem
wygaszacz ekranu lub zablokowanie, wylogowanie sesji uzytkownika, np. poprzez uzycie
kombinacji klawiszy na klawiaturze komputera:
o ,Ctrl+Alt+Delete” i wybor polecenia ,zablokuj ten komputer” lub ,wyloguj”,
e logo systemu Windows+L"” dla zablokowania komputera.
Udostepniajgc stanowisko komputerowe innemu upowaznionemu pracownikowi nalezy
wykonac¢ funkcje wylogowania z systemu.
§4 Zakonczenie pracy
Przed wytaczeniem komputera nalezy bezwzglednie wylogowaé sie z uzytkowanych

programéw zakonczy¢ ich prace oraz wylogowac sie z systemu czy konta uzytkownika.

Kopie zapasowe

Ponizej przedstawione zostaly ogdélne zasady tworzenia kopii zapasowych zbioréw

danych oraz programow i narzedzi programowych stuzacych do ich przetwarzania

o w celu zagwarantowania bezpieczenstwa danych przechowywanych w systemie
wykonywane s3 ich kopie zapasowe, tj. kopie bezpieczenstwa;

o zasystematyczne przygotowanie kopii zapasowych odpowiada uzytkownik danego systemu,
AS], informatyk lub osoba upowaznia peini nadz6r nad tworzeniem kopii. W przypadku
czesci aplikacji ich tworzenie odbywa sie automatycznie;

o bazy danych, oprogramowanie oraz konfiguracja systemoéw powinny by¢ zabezpieczone w
postaci kopii bezpieczenstwa;

o nalezy wykonywac nastepujace kopie bezpieczenstwa:

e przed dokonaniem zmian w konfiguracji systeméw lub oprogramowania;
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przed dokonaniem zmian w programach (np. zmiana wersji);

zgodnie z przyjetym harmonogramem.

Nosniki informacji

Sposdb, miejsce i okres przechowywania elektronicznych nos$nikéw informacji

zawierajacych dane osobowe oraz kopii zapasowych zbioréw danych oraz programoéow

i narzedzi programowych stuzacych do ich przetwarzania.

o kopie zapasowe.

kopie zapasowe nalezy przechowywa¢ w warunkach gwarantujacych brak dostepu do
nich oséb nieupowaznionych, tj. w zabezpieczonych pomieszczeniach, w sejfach lub
szafach zamykanych na klucz.

w przypadku wykonywania zabezpieczen dilugoterminowych lub na no$nikach
zewnetrznych, np. taSmach, ptytach CD, DVD noéniki te nalezy sprawdzac¢ pod katem ich
dalszej przydatnosci oraz odtwarzalnosci;

kopie zapasowe nalezy usung¢ niezwtocznie po uptywie okreséw przechowywania lub w

przypadku ustania ich uzytecznosci.

o elektroniczne nos$niki informacji.

dopuszcza sie uzywanie stuzbowych elektronicznych nos$nikéw informacji, zwanych
dalej no$nikami, w celu przenoszenia i archiwizowania danych osobowych, w tym ptyt
DVD, dyskéw zewnetrznych oraz no$nikow przenos$nych typu pendrive.

w przypadku konieczno$ci zapisania na stuzbowych elektronicznych nos$nikach
informacji danych osobowych nalezy stosowa¢ wobec tych danych $rodki ochrony
kryptograficznej.

zabronione jest uzywanie no$nikow do przenoszenia danych osobowych na prywatne
komputery lub inne, prywatne urzadzenia mogace stuzy¢ do przechowywania danych.
nos$niki, zawierajgce dane osobowe, powinny by¢ oznaczone w sposob trwaly,
jednoznaczny i czytelny;

nos$niki, zawierajagce dane osobowe, podlegaja szczegélnemu nadzorowi i s3
przechowywane w pomieszczeniach stanowigcych obszar przetwarzania danych

osobowych w zamykanych szafach biurowych lub kasetkach;
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e w przypadku zaistnienia okolicznos$ci uzasadniajgcych konieczno$¢ wyniesienia no$nika
zawierajgcego dane osobowe poza obszar przetwarzania danych osobowych jego
uzytkownik zobowigzany jest do zachowania szczegdlnej ostroznosci i zabezpieczenia
nos$nika przed dostepem oséb nieupowaznionych, utratg lub zniszczeniem;

» no$niki, zawierajace dane osobowe, nalezy transportowa¢ w sposéb bezpieczny
(nie pozostawi¢ ich w miejscach widocznych np. w samochodach, przypietych do paskéw
itp.);

* no$niki, zawierajgce dane osobowe, przeznaczone do:

» likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w spos6b uniemozliwiajacy ich odczytanie;

» przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia
sie wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

» naprawy - pozbawia sie wcze$niej zapisu tych danych w sposéb uniemozliwiajacy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez

Administratora.

Zabezpieczenie systemu

Sposdb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego, a
takze przed utrata danych spowodowana awarig zasilania lub zakldéceniami w sieci

zasilajacej

o oprogramowanie stosowane, wdrazane, modyfikowane, zakupione moze pochodzi¢
wytacznie ze Zrodet legalnych i sprawdzonych oraz powinno spetnia¢ wymagania przepiséw
z zakresu ochrony danych osobowych;

o dozwolone jest jedynie uruchamianie oprogramowania zwigzanego merytorycznie
z wykonywang pracg oraz dopuszczonego przez Administratora do uzytkowania w
systemach;

o korzystanie z zasobow informatycznych poprzez sie¢ publiczng winno mie¢ miejsce po

zastosowaniu koniecznych systeméw zabezpieczen i mechanizméw ochronnych, w
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szczegoblnosci firewall-i oraz systemu uwierzytelniania uzytkownikdéw i szyfrowania danych,
a takze kompleksowego oprogramowania antywirusowego.

o w celu ochrony systeméw przed szkodliwym oprogramowaniem oprogramowanie
antywirusowe podlegajace systematycznej aktualizacji musi by¢ zainstalowane na kazdym
stanowisku komputerowym systemu. Za prawidtowo$¢ realizacji powyzszego obowigzku
odpowiada informatyk lub osoba upowazniona;

o sprawdzanie dostepnosci baz wirusé6w oprogramowania antywirusowego odbywa sie
automatycznie. Zaleca sie okresowe monitorowanie czy aktualizacja ta przebiega bez
zakldcen;

o uzytkownicy zobowigzani s3 do niezwtocznego zgtaszania do informatyka lub osoby
upowaznionej kazdej stwierdzonej nieprawidtowosci dotyczacej profilaktyki antywirusowej
(np. braku zainstalowanego oprogramowania antywirusowego, nieaktualnos$ci sygnatur
wiruséw). Informatyk lub osoba upowazniona podejmuje dziatania majgce na celu eliminacje
nieprawidtowos$ci w tym =zakresie, jak réwniez informuje o zaistnialym zdarzeniu
Administratora i/lub IOD;

o programy antywirusowe winny by¢ uaktywnione caty czas podczas pracy danego systemu;

o wszystkie pliki otrzymywane z zewnatrz, jak réwniez wysylane na zewnatrz, nalezy
sprawdzac¢ pod katem wystepowania szkodliwego oprogramowania najnowsza dostepng
wersjg programu antywirusowego;

o kazdy uzytkownik zobowigzany jest do ochrony przed szkodliwym oprogramowaniem
powierzonego mu stanowiska komputerowego;

o zabrania sie uzywania elektronicznych no$nikéw informacji niewiadomego pochodzenia;

o zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia;

o w przypadku stwierdzenia pojawienia sie szkodliwego oprogramowania, kazdy uzytkownik

winien zawiadomi¢ ADO lub 10D, informatyka o zaistniatym zdarzeniu;

Przeglady i konsekracje

Zasady wykonywania przegladow i konserwacji systemow oraz nosnikéw informacji
stuzacych do przetwarzania danych.

o przeglady, konserwacje lub naprawy systeméw i nos$nikow wykorzystywanych

w jednostce dokonywane sa przez osobe upowazniong do tego typu czynnoSci;
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dopuszcza sie realizacje czynnoSci okreSlonych w ust. 1 przez specjalistyczne firmy
Swiadczace ustugi w tym zakresie; w takim przypadku konieczne jest zawarcie stosownej
umowy cywilnoprawnej;

umowy w zakresie Swiadczenia ustug teleinformatycznych wigzace sie z przetwarzaniem
danych osobowych powinny by¢ traktowane jako powierzenie przetwarzania danych
osobowych;

pracownicy firm §wiadczacych ustugi, o ktérych mowa w ust. 2 powyzej wykonuja zlecone
zadania tylko za zgoda Administratora, lub innego uprawnionego pracownika
i pod jego nadzorem;

w przypadku zdalnego dostepu do komputera (np. w celu wykonywania czynnosci
serwisowych na komputerze) uzytkownik komputera musi potwierdzi¢ przejecie pulpitu
komputera oraz nadzorowa¢ wszelkie czynno$ci wykonywane osobe przejmujaca pulpit
komputera, ktérej zostaty zlecone stosowne dziatania;

przeglady i konserwacje wykonywane sg cyklicznie oraz w przypadku pojawienia sie usterki
lub awarii systemdéw informatycznych;

przeglady maja na celu weryfikacje elementow systemu informatycznego i poprawnosci ich
funkcjonowania;

konserwacje majg na celu utrzymanie systemu;

szczeg6towy harmonogram i zakres czynno$ci wynikajacych z przegladu i konserwac;ji dla

kazdego systemu ustala Administrator przy wspotpracy z informatykiem.

Komputery przenosne

Zasady przetwarzanie danych osobowych na komputerach przenosnych.

o

o

za bezpieczenstwo komputerdw przenosnych odpowiedzialni sg ich uzytkownicy;
uzytkownicy komputeréw przenoSnych mogg z nich korzysta¢ jedynie w siedzibie
Administratora;

uzytkownicy komputeréw przeno$nych sg odpowiedzialni za ich bezpieczenstwo oraz s3 oni
zobowigzani chroni¢ dane przed dostepem do nich os6b nieupowaznionych;

komputery przeno$ne po zakoniczonej pracy winny by¢ przechowywane przez uzytkownika
w miejscu wyznaczonym przez Administratora, w warunkach zapewniajacych ich

bezpieczenstwo;
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o komputery przeno$ne muszg by¢ wyposazone w uaktywniony firewall programowy.

Urzadzenia przenosne inne niz komputery

Zasady przetwarzanie danych osobowych na urzadzeniach przenosnych, innych niz

komputery.

o pracownicy korzystajacy z teleinformatycznych urzadzen przenos$nych, tj. m.in. telefonéw
stuzbowych, tabletéw, aparatéw fotograficznych, kamer wideo, sg zobowigzani chroni¢ dane
osobowe zawarte w pamieci tych urzadzen przed dostepem oséb nieupowaznionych.

o wszelkie dane osobowe wprowadzone do pamieci urzadzen przeno$nych powinny by¢
usuniete po zakonczeniu korzystania z urzadzen. Osobg wtasciwg do ich usuniecia jest

pracownik korzystajacy z danego urzadzenia.
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Zalacznik nr 1
Karta szkolenia

(nazwa i siedziba administratora danych) (miejscowosé i data)

Imie i nazwisko osoby
prowadzacej szkolenie
Temat szkolenia
Lista uczestnikéw
Imie i nazwisko Podpis
(podpis szkolgcego) (podpis pracodawcy)
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Zalacznik nr 2

Rejestr naruszen bezpieczenstwa

Miejsce i dzien i godzina naruszenia:
Dzien i godzina zgtoszenia naruszenia:

Numer naruszenia:

Naruszenie ochrony danych osobowych, ktdre nie podlega
zgtoszeniu organowi nadzorczemu (naruszenie ochrony danych
osobowych nie spowodowato ryzyka naruszenia praw i wolnosci

0s0b fizycznych)

Naruszenie, o ktérym trzeba zawiadomi¢ zaré6wno organ
nadzorczy, jak i osobe, ktorej dane dotycza (naruszenie ochrony
danych osobowych spowodowato wysokie ryzyko naruszenia praw

lub wolnosci 0s6b fizycznych)

Naruszenie podlegajace zgtoszeniu jedynie organowi nadzorczemu
(jest mato prawdopodobne, aby naruszenie skutkowato wysokim

ryzykiem naruszenia praw lub wolnosci os6b fizycznych)

Naruszenie podlegajace zgtoszeniu jedynie organowi nadzorczemu
(naruszenie moze powodowac wysokie ryzyko naruszenia praw

lub wolnosci 0s6b fizycznych, jednakze zawiadomienie osoby,

Rodzaj naruszenia

ktorej dane dotycza, nie jest konieczne ze wzgledu na wypetnienie
przestanek:

1.Administrator wdrozyt odpowiednie techniczne i organizacyjne
Srodki ochrony i $Srodki te zostaly zastosowane do danych
osobowych, ktorych dotyczy naruszenie, w szczegdlnosci Srodki
takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych.
2.Administrator zastosowat nastepnie srodki eliminujace

prawdopodobienstwo wysokiego ryzyka naruszenia praw lub
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wolnoSsci osoby, ktérej dane dotycza, wymagatoby ono
niewspoéimiernie duzego wysitku. W takim przypadku
Administrator wydaje publiczny komunikat lub stosuje podobny
Srodek, za pomoca ktorego osoby, ktérych dane dotycza, zostaja

poinformowane w rownie skuteczny sposéb.

Kategoria i
przyblizona liczba

osob, ktorych dane
dotycza

Kategorie i
przyblizona liczba
wpisow danych
osobowych, ktérych

dotyczy naruszenie

Skutki naruszenia
ochrony danych

osobowych

Podjete  dziatania

zaradcze

Dzien zgloszenia
incydentu
naruszenia ochrony
danych osobowych
organowi
nadzorczemu

(jezeli dotyczy)

Dzien
zawiadomienia

osob, ktorych dane

dotycza (jezeli
dotyczy)
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Zalacznik nr 3

Zawiadomienie o naruszeniu bezpieczenistwa Panstwa danych osobowych

Miejsce i dzieni i godzina naruszenia: ...................

Charakter naruszenia ochrony danych osobowych
Informujemy, Ze na skutek naruszenia osoba trzecia uzyskata dostep do Pani/Pana danych osobowych
przetwarzanych w systemach naszej jednostki.

Zakres danych ktdre zostaty naruszone:

Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub innego punktu
kontaktowego, od ktérego mozna uzyska¢ wiecej informacji

Jezeli majq Paristwo jakiekolwiek pytania w zwiqgzku z zaistniatq sytuacjq, prosimy o kontakt pod
wskazanym (adresem/telefonem/e-mailem) z Panem/Paniq (imie i nazwisko)

Opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

Nastepstwem naruszenia Pana danych osobowych moze by¢:

Opis $rodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu - w tym w stosownych przypadkach - Srodkéw w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

W zwiqzku z zaistniatym naruszeniem ochrony danych osobowych dokonalismy:

[o) B

Co moze Pan/Pani zrobi¢?

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecamy
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Zatacznik nr 4

(nazwa i siedziba administratora danych) (miejscowos¢ i data)

UPOWAZNIENIE nr...........

do przetwarzania danych osobowych

1. Dziatajac na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) z dniem upowazniam Panig/Pana*)

(imie i nazwisko pracownika)
w zwigzku z zatrudnieniem na stanowisku
................................................... W ot ettt ee e e e e e e e e e e e R e neaee e e e e ean en e reReeeeeee ean e nenreeeeeas
(nazwa stanowiska) (nazwa komdrki organizacyjnej)

do dostepu i przetwarzania danych osobowych zgodnie z zakresem obowigzkdéw.

3.

Upowaznienie do dostepu i przetwarzania danych osobowych zawartych w zbiorach/rejestrach

danych obejmuje dostep i przetwarzanie w nastepujacych formach danych:

o papierowej U Tak U Nie
o elektronicznej U Tak U Nie
o

W zbiorach danych prowadzonych w formie papierowej i w formie elektronicznej upowaznienie

obejmuje nastepujace rodzaje przetwarzania:

o Wglad do danych U Tak U Nie
o Wprowadzanie danych U Tak U Nie
o Usuwanie danych U Tak U Nie
o Aktualizacja danych U Tak U Nie
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o Udostepnianie danych U Tak U Nie

4. Zobowiazuje Pana/Panig do przetwarzania danych osobowych zgodnie z niniejszym upowaznieniem,
powszechnie obowigzujacymi przepisami prawa oraz obowigzujacymi u Pracodawcy wewnetrznymi
procedurami.

5. Upowaznienie wygasa z chwilg ustania Pana/Pani*) zatrudnienia.

6. Osoba upowazniona do przetwarzania danych osobowych, zobowigzana jest do zachowania ich w
tajemnicy, réwniez po ustaniu zatrudnienia jak i do zachowania w tajemnicy informacji o ich
zabezpieczeniu. Pracownik zobowigzuje sie do zachowania tajemnicy zawodowej i nie
rozpowszechniania bez zgody Pracodawcy, w jakiejkolwiek formie, wszystkich dostepnych mu
informacji dotyczacych Pracodawcy, do ktérych bedzie miat dostep z tytutu wykonywania swoich
obowigzkéw stuzbowych, a nie przeznaczonych przez Pracodawce do publicznego
rozpowszechniania, zaréwno w czasie trwania umowy o prace jak i po jej wygasnieciu.

7. Upowaznienie sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla pracodawcy i

pracownika.

(data i podpis pracownika) (data, pieczeé i podpis pracodawcy)
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(nazwa i siedziba administratora)

Zatacznik nr 5

Ewidencja osob upowaznionych do przetwarzania danych osobowych

L.P.

Imie

i nazwisko Data nadania

osoby upowaznienia

upowaznionej

Data ustania

upowaznienia

Zakres

upowaznienia

Identyfikator
Systemu

Informatycznego
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Zalacznik nr 6

(nazwa i siedziba administratora danych) (miejscowosé i data)

OSWIADCZENIE O ZAPOZNANIU SIE Z POLITYKA BEZPIECZENSTWA

Os$wiadczam, iz w dniu ... zostalam/em* zapoznana/y* z przepisami
dotyczacymi ochrony danych osobowych, w szczegdlno$ci z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95 /46 /WE oraz z wprowadzong i wdrozong
do stosowania przez Administratora Politykg Bezpieczenstwa Danych Osobowych.

Zobowiazuje sie do:
o przestrzegania Polityki Bezpieczenstwa Danych Osobowych i innych procedur, instrukcji
obowigzujacych u Administratora odnoszacych sie do przetwarzania danych osobowych;

Naruszenie przez Pracownika jego podstawowych obowigzkéw pracowniczych w zakresie
wskazanym powyzej, bedzie stanowi¢ podstawe do podjecia przez Pracodawce przystugujacych
mu S$rodkéw prawnych, aw szczegdélnosSci, moze stanowi¢ przyczyne uzasadniajaca
zastosowania kary porzadkowej albo wypowiedzenie przez Pracodawce umowy o prace lub
rozwigzanie przez Pracodawce tejze umowy, bez wypowiedzenia, z winy pracownika, zgodnie z
przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (t.j. Dz. U.z 2020 r. poz. 1320,z 2021
r. poz. 1162, z 2022 r. poz. 655.). Naruszenie zasad bezpieczenstwa danych osobowych moze
spowodowa¢ odpowiedzialno$¢ karng na zasadach okreSlonych w Rozporzadzeniu lub
przepisach odrebnych**

(data i podpis pracownika) (data, pieczeé i podpis pracodawcy)

Zalacznik nr 7
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(nazwa i siedziba administratora danych) (miejscowosé¢ i data)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

w zwigzku z zatrudnieniem na stanowisku

Os$wiadczam, iz:

zapoznano mnie z regulacjami wewnetrznymi z zakresu ochrony danych osobowych zgodnie z przepisami
dotyczacymi ochrony danych osobowych - Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych).

Zobowiazuje sie do:

zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep w fizycznym
obszarze przetwarzania w zwigzku z wykonywaniem zadan stuzbowych i obowigzkéw pracowniczych,
zarOwno w trakcie wigzacego mnie stosunku pracy jak i po jego ustaniu, ktdrych oraz
do nierozpowszechniania jakichkolwiek danych do jakich bede miat/a dostep w trakcie wykonywania
czynnosci stuzbowych,

zgtaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych bezposredniemu
przetozonemu, I0OD lub ADO,

przestrzegania regulaminéw, instrukcji i procedur obowigzujacych u administratora, zwigzanych z
ochrona danych osobowych, a w szczegdlnosci nie bede bez upowaznienia stuzbowego wykorzystywat/a
ww. danych.

Przyjmuje do wiadomo$ci, iZ postepowanie sprzeczne z powyzszym zobowigzaniem, moze by¢ uznane za
naruszenie przepis6w prawa, co moze wigzac sie z natozeniem odpowiednich sankcji pracowniczych.

Klauzule poufnosci sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla pracodawcy
i pracownika.

(data i podpis pracownika) (data, pieczeé i podpis pracodawcy)

Zatacznik nr 8
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Rejestr umow powierzenia przetwarzania danych

Oznaczenie podmiotu Cel i zakres Okres na jaki zostata
Data zawarcia
Lp. z ktérym zawarta jest powierzenia zawarta umowa lub
umowy
umowa powierzenia | wynikajgcy z umowy | termin jej wygasniecia
data aktualizacji podpis ADO podpis 10D

Zatacznik nr 9
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w dniu ... W iessssnsssssns (zwana dalej umowg) pomiedzy:

repreZentowang Przez: . ,

zwang dalej Administratorem, a

repreZentowang Przez: ... ,

zwanym dalej Podmiotem przetwarzajgcym
zwanymi tgcznie w dalszej cze$ci umowy Stronami, a kazda z osobna Strona.

Zwazywszy, ze

1. Strony zawarty umowe nr.... z dnia ... (zwana dalej umowa podstawowg), w
zwigzku z wykonaniem ktorej Administrator powierzy Podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych w zakresie okreslonym niniejsza umowa.

2. Celem umowy jest ustalenie warunkéw, na jakich Podmiot przetwarzajacy wykonuje
operacje przetwarzania danych osobowych w imieniu Administratora.

3. Strony daza do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaty one w pelni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: RODO) (Dz.Urz. UEL 119 z 4.05.2016 ., s. 1).

4. Administrator o$wiadcza, Ze jest uprawniony do przetwarzania danych, ktére powierza
Podmiotowi przetwarzajgcemu w celu realizacji umowy podstawowej oraz ze jest
uprawniony do ich przetwarzania, w zakresie, w jakim powierzyt je Podmiotowi
przetwarzajacemu.

5. Podmiot przetwarzajacy o$wiadcza, ze dysponuje odpowiednimi srodkami technicznymi i
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organizacyjnymi, by przetwarzanie powierzonych danych osobowych byto zgodne z
aktualnymi przepisami o ochronie danych osobowych i chronito prawa oséb, ktérych dane
dotycza.

6. Ankiete bezpieczenistwa danych osobowych w zakresie oceny podmiotu przetwarzajacego

zawiera zatgcznik A do umowy.
Strony zgodnie postanowily, co nastepuje.

§1
Definicje

1. Administrator danych osobowych - podmiot, ktéry powierza dane osbowe.

2. Podmiot przetwarzajacy - podmiot, ktéremu powierzono dane osobowe do
przetwarzania.

3. Podmiot podprzetwarzajacy - podmiot, ktéremu podmiot przetwarzajacy powierzyt
dane.

4. Osoba fizyczna - rozumie sie pracownika, inna osobe $§wiadczaca ustugi na podstawie
umow cywilnoprawnych

5. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktorej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczeg6lnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw
okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej,

6. Dni Robocze - dni od poniedziatku do pigtku, poza dniami ustawowo wolnymi od pracy,

7. Naruszenie - naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych,

8. Organ nadzorczy - Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.
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Podpowierzenie - dalsze powierzenie przetwarzania Danych osobowych przez Podmiot
przetwarzajacy,

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46 /WE (ogdélne rozporzadzenie o ochronie danych).

§2

Przedmiot umowy

W zwigzku z zawarciem umowy podstawowej Administrator powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych wskazanych w § 2 umowy.

Podmiot przetwarzajacy bedzie przetwarzal powierzone przez Administratora dane
osobowe wylgcznie w celu realizacji umowy podstawowej, tj. ......oeenrrensennee (nalezy okreslic cel
przetwarzania danych przez podmiot przetwarzajqcy wynikajqcy z umowy podstawowej).
Podmiot przetwarzajgcy jest uprawniony/ nie jest uprawniony do wykonywania, w sposob
zautomatyzowany oraz niezautomatyzowany, operacji przetwarzania danych osobowych,
takich jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie

lub taczenie, ograniczanie, usuwanie lub niszczenie.

§3

Dane osobowe

Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie niniejszej umowy,

nastepujace rodzaje danych osobowych

Dane zwykte:

o imig,
o nazwisko,
o numer ewidencyjny PESEL,

o adres e-mail,
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o inne jakie
2. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii osob:

o Kklienci Administratora;

§4

Obowiazki Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje sie do przetwarzania danych wytacznie w celu, dla
ktérego zostaty one powierzone.

2. Podmiot przetwarzajacy przetwarza dane osobowe wylgcznie na udokumentowane
polecenie Administratora, chyba ze obowigzek przetwarzania danych osobowych wynika z
przepisé6w prawa, w takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podmiot przetwarzajacy ma obowigzek niezwtocznie informowaé¢ Administratora, jezeli jego
zdaniem polecenie Administratora jest niezgodne z prawem.

4. Podmiot przetwarzajgcy zobowigzuje sie nie przekazywa¢ danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej ani nie korzysta z ustug innych podmiotéw
przetwarzajacych, ktére przekazuja dane osobowe do panstwa trzeciego lub organizacji
miedzynarodowe;j.

5. Podmiot przetwarzajacy zobowigzuje sie do wdrozenia odpowiednich Srodkow
technicznych i organizacyjnych zmierzajagcych do zapewnienia bezpieczenstwa
przetwarzania, tak aby zapewnic¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia
praw lub wolnosci os6b fizycznych.

6. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych kazdej osobie fizycznej, ktora bedzie przetwarzata powierzone dane osobowe,
przy czym bedg to jedynie osoby, ktére posiadaja odpowiednie przeszkolenie z zakresu
ochrony danych osobowych.

7. Podmiot przetwarzajacy zobowigzuje sie zapewni¢, aby kazda osoba fizyczna, ktéra ma
dostep do danych osobowych z upowaznienia Podmiotu przetwarzajacego, zobowigzata sie

do zachowania ich w tajemnicy.
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8.

10.

11.

12.

1.

2.

Podmiot przetwarzajacy zobowigzuje sie do prowadzenia dokumentacji opisujacej sposob
przetwarzania danych osobowych, w tym do prowadzenia rejestru kategorii czynnos$ci
przetwarzania danych osobowych dokonywanych w imieniu Administratora, w przypadku
obowiazku prowadzenia takiego rejestru.

Podmiot przetwarzajacy o$wiadcza, ze wyznaczyt Inspektora Ochrony Danych w osobie:
Podmiot przetwarzajacy zobowigzuje sie do wspoétpracy z Administratorem, przy
uwzglednieniu charakteru przetwarzania, w wywigzaniu sie z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej prawa do uzyskania
informacji, prawa dostepu do danych, prawa do sprostowania danych, usuniecia danych,
ograniczenia przetwarzania danych, przenoszenia danych oraz prawa sprzeciwu, poprzez
odpowiednie $rodki techniczne i organizacyjne. W razie wplywu takiego zadania Podmiot
przetwarzajacy niezwlocznie przekazuje je Administratorowi pocztg elektroniczng na adres:
......................... , hie pézniej jednak niz w terminie trzech dni od otrzymania zgdania.

Podmiot przetwarzajacy zobowigzuje sie do wspoétpracy z Administratorem w zakresie
realizacji obowigzkow okreslonych w art. 32-36 RODO, tj. zabezpieczenia danych, zgtaszania
naruszenia ochrony danych, zawiadamiania oséb, ktérych dane dotycza, o naruszeniu,
dokonywania oceny skutkéw dla ochrony danych oraz uprzednich konsultacji z organem
nadzorczym w zakresie powierzonych danych.

Podmiot przetwarzajacy zobowigzuje sie niezwtocznie, nie pdzniej jednak niz w terminie 24
godzin, informowa¢ Administratora o wszelkich stwierdzonych naruszeniach danych

osobowych poczta elektroniczng na adres ......cccoeerveuneen.

§5

Obowiazki Administratora

Administrator zobowigzuje sie wspotdziata¢ z Podmiotem przetwarzajagcym w wykonaniu
umowy, w tym do udzielenia Podmiotowi przetwarzajgcemu wszelkich informacji,
niezbednych do wykonania umowy.

Administrator zobowigzuje sie dokumentowa¢ w formie pisemnej wszystkie polecenia

dotyczace przetwarzania danych osobowych dla Podmiotu przetwarzajacego.
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3. Administrator zobowiazuje sie do przekazania informacji osobom, ktérych dane dotycza, o

operacjach przetwarzania w momencie zebrania danych.

§6
Odpowiedzialnos$¢ Procesora i kary umowne

1. Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za wszelkie szkody majgtkowe lub
niemajgtkowe poniesione przez osoby trzecie wskutek przetwarzania danych osobowych
w sposo6b naruszajgcy obowigzujace przepisy o ochronie danych osobowych lub Umowe.

2. Strony zgodnie postanawiaja, Ze w przypadku naruszenia obowigzujgcych przepiséw o
ochronie danych osobowych w ramach realizacji Umowy z przyczyn lezgcych po stronie
Podmiotu przetwarzajacego w nastepstwie, ktorego jakakolwiek osoba trzecia, w tym osoba,
ktérej Dane osobowe dotycza, wystapitaby przeciwko Administratorowi Danych z
jakimikolwiek roszczeniami cywilnoprawnymi, opartymi na naruszeniu praw tej osoby,
Podmiot przetwarzajacy zobowigzany jest do:

1) zwolnienia Administratora Danych z obowigzku zaptaty jakichkolwiek odszkodowan lub
zado$Cuczynien z tytutu naruszenia praw osoby trzeciej;

2) pokrycia kosztow poniesionych przez Administratora Danych w zwigzku z
podniesieniem przez osobe trzecig powyzszych roszczen, a w szczegdlnosci kosztow
obstugi prawnej;

3) zwolnienia z wszelkich innych roszczen niz okreslone powyzej oraz pokrycia wszelkich
kosztow poniesionych przez Administratora Danych w zwigzku z podniesieniem tych
roszczen przeciwko niemu.

3. Podmiot przetwarzajacy jest zobowigzany do pokrycia wszelkich grzywien, kar
administracyjnych i tym podobnych naleznos$ci publicznych wynikajacych z naruszenia
obowiagzujacych przepiséw o ochronie danych osobowych w ramach realizacji Umowy z
przyczyn lezacych po stronie Podmiotu przetwarzajgcego terminie 14 (stownie: czternastu)
dni od dnia wezwania Procesora przez Administratora Danych do zaptaty tych kwot.

4, Podmiot przetwarzajagcy w przypadku podpowierzenia danych za podmiot
podprzetwarzajacy odpowiada jak za swoje dziatania.

5. Administrator Danych jest uprawniony do dochodzenia odszkodowania przekraczajacego

wysokos$¢ zastrzezonych w Umowie kar umownych na zasadach ogélnych.
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§7

Kontrola

1. Na wniosek Administratora, Podmiot przetwarzajacy udostepnia wszelkie informacje

niezbedne do realizacji lub wykazania spetnienia obowigzkéw wynikajacych z RODO.

2. Administrator zastrzega sobie mozliwo$¢ do przeprowadzenia kontroli wykonywania
umowy, nie rzadziej niz co 12 miesiecy oraz zawsze w przypadku stwierdzenia naruszenia
ochrony danych osobowych przez Podmiot przetwarzajacy. Podmiot przetwarzajacy
zobowiazuje sie do nalezytego wspdtdziatania z Administratorem w czynnosciach kontrolnych.

W szczegélnosci Podmiot przetwarzajgcy zobowigzany jest do:

o udostepnienia Administratorowi dokumentacji przetwarzania danych osobowych;
o udostepnienia Administratorowi dostepu do pomieszczen, w ktérych przetwarzane s3
dane osobowe;
o umozliwienia Administratorowi sporzadzania kopii dokumentéw dotyczacych
przetwarzania danych osobowych.
3. Kontrola bedzie przeprowadzona po uprzednim zawiadomieniu Podmiotu
przetwarzajacego o terminie kontroli. Kontrola przeprowadzona bedzie w godzinach pracy
Podmiotu przetwarzajgcego.
4. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli i wdrozenia zalecen Administratora w terminie nie dtuzszym niz 10 dni. Podmiot
przetwarzajacy niezwtocznie przekaze Administratorowi informacje o podjetych dziataniach.
5. Uprawnienia okreSlone w § 5 pkt 1-2 umowy przystuguja Administratorowi
odpowiednio w stosunku do podmiotow, ktorym Podmiot przetwarzajacy powierzyt dalsze
przetwarzanie danych osobowych zgodnie z § 6 pkt 1 umowy.
6. Administrator zastrzega sobie prawo korzystania z ustlug os6b trzecich celem
przeprowadzenia kontroli (audytoréw), jak rowniez do przeprowadzenia takiej kontroli
samodzielnie.
7. Podmiot przetwarzajacy przed podpisaniem umowy zobowigzuje sie udzieli¢ informacji
dotyczacych zabezpieczen technicznych i organizacyjnych dotyczacych powierzonych przez

Administratora danych osobowych, celem weryfikacji rekojmi bezpiecznego i zgodnego z
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prawem przetwarzania danych osobowych.

§8

Podpowierzenie

1. Podmiot przetwarzajgcy moze/ nie moze powierzy¢ konkretne operacje na danych
osobowych do dalszego przetwarzania w drodze pisemnej umowy zawartej z innym
podmiotem przetwarzajacym, wytgcznie po uzyskaniu uprzedniej pisemnej zgody
Administratora.

2. Podmiot przetwarzajacy zobowigzuje sie zapewnié, aby podmiot, ktéremu powierzono
dalsze przetwarzanie danych osobowych zgodnie z § 6 pkt 1 umowy, spetniat co najmniej te
same gwarancje i wymagania dotyczace ochrony danych osobowych, jakie zostaly natozone
na Podmiot przetwarzajacy na mocy umowy. W szczeg6lnosci wymag ten dotyczy obowigzku
zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

3. Podmiot przetwarzajagcy ma obowigzek niezwtocznie informowa¢ Administratora o
wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw
przetwarzajgcych. Administrator ma prawo wyrazi¢ sprzeciw wobec zamierzonych przez
podmiot przetwarzajacy zmian.

4. Podmiot przetwarzajacy nie moze powierzy¢ innemu podmiotowi przetwarzajgcemu catos$ci
wykonania umowy.

5. Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za
niewywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw wynikajacych z
umowy.

§8

Wynagrodzenie

Wynagrodzenie nalezne Podmiotowi przetwarzajgcemu na podstawie umowy podstawowe]

obejmuje wynagrodzenie nalezne z tytutu umowy.

§9
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Czas

1. Umowa zostaje zawarta na czas obowigzywania umowy podstawowej okreslonej w § 1 ust.
2.

2. Z chwilg zakonczenia obowigzywania umowy podstawowej Podmiot przetwarzajacy
zobowigzuje sie w zalezno$ci od Zadania Administratora zwrdéci¢ lub usung¢ powierzone
dane Administratorowi oraz usuna¢ wszelkie ich istniejgce kopie, chyba Zze prawo Unii lub

prawo panstwa cztonkowskiego nakazuje przechowywanie danych osobowych.

§10

Postanowienia koncowe

1. Wszelkie zmiany i uzupeinienia postanowien niniejszej umowy wymagaja formy pisemnej
pod rygorem niewaznoSci.

2. W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg przepisy kodeksu
cywilnego, RODO, a takze przepisy innych ustaw regulujacych ochrone danych osobowych.

3. Wszelkie spory mogace wynikng¢ w zwigzku z zawarciem lub wykonaniem umowy
rozstrzygane beda przez sagd miejscowo wiasciwy dla siedziby Administratora.

4. Umowa zostata sporzadzona w dwdch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.

5. Umowa wchodzi w zycie z dniem podpisania.

Administrator Podmiot przetwarzajacy
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Zatacznik do umowy powierzenia:

Zalacznik A

do umowy powierzenia przetwarzania danych osobowych

ANKIETA BEZPIECZENSTWA DANYCH OSOBOWYCH

Ponizsza ankieta ma na celu ustalenie czy podmiot zewnetrzny zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odbywato sie zgodnie
z RODO i chronito prawa o0séb, ktérych dane dotyczq. W tym celu nalezy odpowiedzie¢ na ponizsze pytania.

Podmiot przetwarzajacy:

Imie i Nazwisko osoby wypelniajacej

Stanowisko

Adres e-mail i nr telefonu

L.p.

Pytanie Odpowiedz Nie dotyczy Uwagi/Wyjasnienia
TAK NIE

Czy Podmiot zewnetrzny ma wdrozony system
zarzadzania bezpieczenstwem informacji lub
znak jako$ci i oznaczen w zakresie ochrony
danych osobowych, o ktérych mowa w art. 42
RODO, i ktére obejmuja cato$¢ operacji
przetwarzania danych w ramach realizacji
Umowy?

Czy Podmiot zewnetrzny wdrozyt i stosuje
zatwierdzony kodeks postepowania, o ktérym
mowa w art. 40 RODO?

Czy system ochrony danych osobowych
Podmiotu zewnetrznego byt poddawany w
ciggu ostatnich 3 lat sprawdzeniu przez
audytoréw zewnetrznych i uzyskat pozytywna
opinie w tym zakresie (np.: posiada certyfikat
zgodnosci systemu zarzadzania
bezpieczenistwem informacji z norma ISO/IEC
27001 w petlnym zakresie)?

Czy Podmiot zewnetrzny posiada
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doswiadczenie ~ w  $wiadczeniu  ustug
polegajacych na zarzadzaniu zbiorami danych
osobowych w imieniu innego podmiotu (petnit
role podmiotu przetwarzajacego)?

Czy w trakcie $wiadczenia ustug, doszto do
naruszenia ochrony danych osobowych w
zakresie powierzonych danych z winy
podmiotu przetwarzajacego?

Czy Podmiot zewnetrzny wyznaczyt w
strukturach wewnetrznych Inspektora
Ochrony Danych lub osobe/komoérke
odpowiedzialng za nadzo6r nad ochrong
danych osobowych?

Czy Podmiot zewnetrzny opracowat i wdrozyt
metodyke oraz procedury zarzadzania
ryzykiem zwigzanym z bezpieczenstwem
informacji?

Czy Podmiot zewnetrzny prowadzi rejestr
czynnoS$ci przetwarzania spelniajacy wymogi
przepisu art. 30 ust. 1 RODO?

Czy Podmiot zewnetrzny prowadzi rejestr
kategorii czynno$ci przetwarzania spetniajgcy
wymogi przepisu art. 30 ust. 2 RODO?

10.

Czy Podmiot zewnetrzny przeprowadza
regularne (co najmniej raz w roku) testowanie,
mierzenie i ocenianie skutecznos$ci $rodkéw
technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania?

11.

Czy Podmiot przetwarzajacy gwarantuje
realizacje praw osdb, ktérych dane dotyczg,
okreslonych w art. 15-22 RODO?

12.

Czy Podmiot zewnetrzny zapewnia, aby kazdy
nowozatrudniony pracownik przed
rozpoczeciem czynno$ci zwigzanych z
przetwarzaniem danych osobowych zostat
odpowiednio przeszkolony w tym zakresie i
zapoznany z obowigzujacymi przepisami o
ochronie danych osobowych, w tym
wewnetrznymi?

13.

Czy podmiot przetwarzajagcy prowadzi
cykliczne szkolenia doskonalace dla swojego
personelu lub podejmuje inne dzialania majace
na celu podnoszenie $wiadomosci
pracownikoéw i uaktualnianie wiedzy z zakresu
ochrony danych osobowych?

14.

Czy osoby wykonujace operacje na danych
osobowych otrzymaty stosowne upowaznienia
do przetwarzania danych, speiniajagce wymogi
przepisu art. 29 RODO?

15.

Czy Podmiot zewnetrzny wdrozyt i stosuje w
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swojej organizacji sformalizowane procedury
nadawania  uprawnien  do systeméw
informatycznych  przetwarzajacych  dane
osobowe?

16.

Czy Podmiot zewnetrzny prowadzi cykliczne
przeglady nadanych uprawnien?

17.

Czy Podmiot zewnetrzny stosuje S$rodki
kontroli dostepu fizycznego do
budynku/budynkéw ograniczajgce dostep
tylko dla autoryzowanego personelu?

18.

Czy Podmiot przetwarzajacy  posiada
odpowiednio wyposazone i zabezpieczone
pomieszczenia umozliwiajagce  bezpieczne
przetwarzanie danych osobowych?

19.

Czy kazdy pracownik otrzymuje unikalny
identyfikator do systeméw informatycznych?

20.

Czy w systemach informatycznych Podmiotu
zewnetrznego zapewniono wymuszanie na
uzytkownikach stosowania haset 0
odpowiedniej sile (kombinacja liter, cyfr i
znakdéw specjalnych, min. 8 znakowe), takze ich
okresowej zmiany oraz zmian w razie
zaistniatej potrzeby?

21.

Czy Podmiot zewnetrzny wdrozyt i stosuje w
organizacji  zasade ,czystego  ekranu”
polegajaca na automatycznym wygaszaniu
ekranu i blokowaniu systemu, po okresie
bezczynnosci, gdzie powr6t do normalnej
pracy wymaga podania hasta?

22.

Czy Podmiot zewnetrzny wdrozyt i stosuje w
organizacji  zasade  ,czystego  biurka”
polegajaca na obowiazku chowania
dokumentéw zawierajacych dane osobowe do
zamykanych szaf na koniec dnia pracy?

23.

Czy w systemach informatycznych Podmiotu
zewnetrznego sa wdrozone zabezpieczenia
wykrywajace lub  zapobiegajace  uzyciu
nieautoryzowanego oprogramowania?

24.

Czy urzadzenia mobilne (laptopy, tablety,
telefony komdrkowe, itp.) wykorzystywane do
przetwarzania danych osobowych, ktérymi
Podmiot zewnetrzny dysponuje, sa
szyfrowane?

25.

Czy Podmiot zewnetrzny posiada wdrozone
procedury bezpiecznego zbywania sprzetu,
uwzgledniajace catkowite usuwanie danych z
no$nikéw informacji?

26.

Czy Podmiot zewnetrzny posiada wdrozony i
sformalizowany proces zarzadzania
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incydentami zwigzanymi z bezpieczenstwem
informacji?

27.

Czy Podmiot zewnetrzny posiada wdrozony i
sformalizowany proces zarzadzania ciggtoscia
dziatania?

28.

Prosze podac ilo$¢ lokalizacji i kraje, w ktorych
beda przetwarzane powierzone dane osobowe.

29.

Czy powierzone dane osobowe beda
przekazywane poza EOG? Np. ze wzgledu na
lokalizacje systemu IT, beda przetwarzane
przez osoby zlokalizowane poza EOG lub
osoby te beda miaty mozliwo$¢ dostepu do
tych danych?

30.

Jesli tak to w jakim kraju?

31

Czy korzystaja Panstwo z ustug
podwykonawcéw i podpowierzajg lub planuja
podpowierzy¢ im przetwarzanie danych
przekazanych przez administratora danych?

32.

Jesli tak, to czy z podwykonawcami zawarto
pisemne umowy powierzenia danych
odpowiadajace wymogom okreslonym w art.
28 RODO?

33.

Czy Podmiot zewnetrzny wyraza zgode na
ewentualng weryfikacje w siedzibie Podmiotu
zewnetrznego, opisanych powyzej zasad
ochrony danych osobowych?

(data i podpis osoby wypelniajacej)

Instytut Szkoleniowo — Doradczy J. Kuszmider
90-520 t6dz, Gdariska 116/7

Tel. 782-447-178; 607-770-718

email: kontakt@iszd.pl www.iszd.pl



mailto:kontakt@iszd.pl

86|Strona

Zalacznik nr 10

Whniosek o realizacje praw

Biate pola wypetnia wnioskodawca
DRUKOWANYMI literami.

Szare pola wypetnia Administrator danych.

Oznaczenie Administratora Danych

[pieczec]

numer Kolejny wniosku

WNIOSEK O REALIZACJE

O prawa dostepu do danych

O prawa do sprostowania danych

O prawa do usuniecia danych ("prawo do bycia
zapomnianym")

O prawa do ograniczenia przetwarzania

O prawa do przeniesienia danych do innego
administratora
O prawa do sprzeciwu

O prawa do niepodlegania profilowaniu

podstawa prawna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogolne rozporzadzenie o ochronie danych)

1. Dane osoby wnioskujacej

imie/imiona:
Nazwisko:

Adres zamieszkania:
inne dane pozwalajace

na identyfikacje np. nrj....

*  wtaséciwe zaznaczyé
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e 10317370 Y L

osobistego/PESEL:

2. Informacje identyfikujagce osobe wnioskujaca w zasobach Administratora Danych

Osobowych

3. Sposdb odbioru danych osobowych przez osobe wnioskujaca*

A = Vo (o) 0o Lo oA o' T )| PO
0 (o) (=T o4<5 ) U= 0o ov/ v A PPN

06 Lo} o) a0 TS0 o) 1] 72 PO

4. Uzasadnienie /uwagi osoby wnioskujgcej™*

podpis wnioskodawcy

5. Informacje dotyczace wykonania/niewykonania prawa osoby ktorej dane dotycza:

*oox uzupetni¢ wykropkowane pole w przypadku, gdy adres korespondencyjny jest inny niz adres zamieszkania
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O Administrator przychyla sie do wniosku O Administrator odrzuca wniosek

Uzasadnienie decyzji administratora
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data i podpis ADO

zatwierdzenie Inspektora Ochron Danych:

data i podpis 10D
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Rejestr udostepnien danych osobowych

Zatacznik nr 11

Imie i nazwisko,

Nazwa
stanowisko
Zakres podmiotu, Podstawa
Data stuzbowe .
L.P. udostepnionych ktéremu udostepnienia | Uwagi
udostepnienia pracownika
danych udostepniono danych
udostepniajacego
dane
dane
1.
2.
3.
4,

Tel. 782-447-178; 607-770-718
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